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Administracja certyfikatami

1. Wprowadzenie

Przedmiot

Instrukcja opisuje funkcje administrowania certyfikatami kluczy publicznych uzywanych w systemie ISOF do
ochrony transmisji sieciowej pomiedzy przeglgdarkg uzytkownika a serwerem.

Zagadnienia skladajace si¢ na administracje certyfikatami
1. Konfiguracja i przygotowanie do pracy
1.1 .Opcje konfiguracyjne ISOF
1.2 .Uprawnienia
2 . Tryby certyfikacji kluczy uzytkownikow
2.1 .Certyfikacja bez dostepu uzytkownika do systemu ISOF
2.2 .Recertyfikacja - odnowienie aktywnego certyfikatu przez uzytkownika ISOF
3 . Zmiany statusu certyfikatow - zawieszanie i uniewaznianie

3.1 .Uniewaznienie certyfikatu

2. Konfiguracja i przygotowanie do pracy

2.1. Opcje konfiguracyjne ISOF

Uruchomienie funkcji certyfikacji i zarzadzania certyfikatami w systemie ISOF klienta jest konfigurowane prawie
w catosci przez firme HEUTHES. Spoéréd parametrow konfiguracyjnych dotyczacych certyfikatow tylko dwa sg
dostepne dla administratora ISOF.

Parametr cert_powiadamianie jest domysinie wigczony w systemach ISOF, w ktérych czynne sg funkcje obstugi
certyfikatow. Steruje on powiadomieniami wyswietlanymi w postaci okien dialogowych podczas logowania do
systemu. Sg to dwa rodzaje powiadomien:

® dla uzytkownika — o zblizajgcym sie terminie wygasniecia waznosci certyfikatu, z mozliwoscig
natychmiastowego przejscia do dialogu generowania nowych kluczy, oraz o oczekujgcym, gotowym do
pobrania certyfikacie, z mozliwoscig natychmiastowego jego zainstalowania;

® dla administratora z uprawnieniami do akceptacji zgdan certyfikacyjnych — o oczekujacym zadaniu
recertyfikacyjnym (odnowienia certyfikatu) wygenerowanym przez uzytkownika.

W wypadku gdy opcja konfiguracyjna cert_powiadamianie ma warto$¢ 0, powiadomienia o zblizajgcym sie
wygasnieciu certyfikatu takze sg wyswietlane, ale jeszcze przed zalogowaniem sie uzytkownika i bez mozliwosci
natychmiastowego uruchomienia funkcji odnowienia certyfikatu.

Parametr login_days_to_warn_about_cert_exp decyduje o wyprzedzeniu (w dniach), z jakim bedg wyswietlane
ostrzezenia o wygasajgcych certyfikatach. Domysinie jest ustawiony na 14 dni.
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2.2. Uprawnienia

Wszyscy uzytkownicy ISOF majg uprawnienia do odnawiania certyfikatébw za pomocg funkcji Start / Odnowienie
certyfikatu i Start / Pobranie certyfikatu.

Czynnoéci administracyjne dotyczace certyfikatow sg regulowane przez nastepujgce uprawnienia:

® Administracja certyfikatami daje dostep do funkcji Start / Administracja / Administracja certyfikatami,
z wyjatkiem funkcji, ktérych dotyczg dwa pozostate uprawnienia

® Akceptacja zadan certyfikacji kluczy pozwala na akceptowanie zgdan certyfikacji zgtoszonych przez
uzytkownikow, ktorych lista dostepna jest w widoku Zgdania oczekujace

® Zadanie zmiany statusu certyfikatow pozwala kierowaé do CA zadania zawieszenia, odwieszenia i
uniewaznienia certyfikatow.

3. Tryby certyfikacji kluczy uzytkownikow
Istniejg dwa warianty generacji certyfikatéw kluczy uzytkownikow:

® Certyfikacja bez dostepu uzytkownika do systemu ISOF - w sytuacji, gdy uzytkownik nie posiada
zadnego waznego certyfikatu pozwalajgcego mu na dostep do systemu ISOF (dotyczy to tez sytuacji, gdy
waznos¢ jego certyfikatu wygasta);

® Recertyfikacja, odnowienie aktywnego certyfikatu przez uzytkownika ISOF - w sytuacji, gdy uzytkownik
posiada przynajmniej jeden wazny certyfikat pozwalajgcy na dostep do systemu ISOF.

3.1. Certyfikacja bez dostepu uzytkownika do systemu ISOF

Procedura obejmuje nastepujace dziatania:

® Administrator ISOF pobiera z systemu kod PIN dla uzytkownika

® Uzytkownik generuje klucze na stronie http://www.isof.pl/ca/,

® Uzytkownik instaluje certyfikat ze strony http://www.isof.pl/ca/.

3.1.1. Pobranie kodu PIN dla uzytkownika

Administrator tworzy w systemie ISOF konto dla uzytkownika. Moze ustawi¢ urzgdzenie kryptograficzne, z
ktorego bedzie korzystat uzytkownik. Ustawienie ,(domysiny)” oznacza, ze jesli uzytkownik ma zainstalowane
oprogramowanie do obstugi tokendw kryptograficznych USB Eutron, to nastgpi prdéba generacji w takim
urzadzeniu, w innym wypadku klucze zostang wygenerowane w magazynie przegladarki.

Magazyn kluczy S5L: {darny=ny N
p i ]
Adres email Domyslny magazyn kluczy przegladarki, 1024 bity
Karty procesorawe Gemplus GemSAFE, 1024 bity
Karty procesorawe Infingon SICRYPT, 1024 bity
Karty procesorawe Schlumberger, 1024 bity
Token Eutron Cryproldentity 5 (Atmel), 1024 biky

PIN dostawcy:

Waznosc wygasa;

Token Eutron Cryproldentity ITSEC (Siemens)
g
|

Wybér magazynu klucza SSL

Administrator pobiera kod PIN dla uzytkownika, korzystajac z funkcji Start / Administracja / Administracja
certyfikatami, przycisk Zadania w CA. Po naci$nieciu na dole strony przycisku Pobierz PIN, pojawia sie dialog,
w ktorym nalezy wybrac z listy wiasciwego uzytkownika.
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A Pobranie kodu PIN -- Okno dia... [X]

Uzytkownik

Jan Mowak

Ok, | Anuluj |

Pobieranie kodu PIN dla uzytkownika przez administratora

Zadanie przydzielenia kodu PIN zostaje wystane do CA. Przydzielony jednorazowy kod pojawia sie na liscie i
zostaje zakomunikowany dialogiem.

A Administracja certyfikatami [Uzytkownik: admin admin] - Mic rosoft Internet Explorer

Gstecz [ @ b T Ades | &) hipfocahostiaTestsoffsor_tonhdh v | [ rasits N

Status CH (login)
[ (aktyune) v | twsaysery v el J

caasgen. | kedPIN | waimydo |uytlownik(Cn) [mreemt | b | stehus | #adania cczekuiacs
2006-09-01 13:02  gmmjho2f  2006-09-08 13:02  Jan Mowak admin ISOF  PIN akbywny
Zadania w A
Zmiany statusu
Certyfikaty
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Microsoft Internet Explorer

l} Otrzymana kad PIN gmmho2f wazny do 8 wrzednia 2006 13:02

£] Gotowe &
Potwierdzenie przydzielenia kodu PIN

o Powrt

@ zaufane witryny

Administrator przekazuje uzytkownikowi uzyskany o$mioznakowy kod PIN, jego login name (odpowiadajacy polu
CN w certyfikacie) oraz adres URL do publicznego serwisu certyfikacyjnego (http://www.isof.pl/ca/).

3.1.2. Wygenerowanie kluczy i wystanie zadania certyfikacyjnego

Zanim uzytkownik uzyska dostep do systemu ISOF, musi posiadac certyfikat klucza publicznego.

2 ISOF: Serwis certyfikacji kluczy - Microsoft Internet Explorer

pri Lail; ie
inowoczesnej firmy:

Kontakt System certyfikacji kluczy -

HEUTHES §p. z o.0. .

ul. Kofiski Jar 8/30 Witamy!

02-785 Warszawa Serwis certyfikacii kluczy pozwala wygenerowad w przegladarce internetowej klucze
stuzace do ochrony transmisji wosystemie [SOF. Aby przeprowadzié procedure nalezy

Biuro Tech.-Handlowe uzyskad od administratora systemu albo bezposrednio z firmy HEUTHES kod PIN do

ul. Metalowa & SErwisu.

70-744 Szczecin
tel./fax +48 91 460 89 74

Kod PIN:
tel. kam. +48 605 453 880

Mazwa podmiotu (CH):
email: marketing@heuthes pl

SIP: sip@sip.heuthes pl [ITER

2] Gotawe
Woprowadzanie kodu PIN i loginu

@ zaufane witrymy
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Klucz wystawiany jest przez Centrum Autoryzacji Kluczy (CA) firmy HEUTHES. W tym celu musi wygenerowac
sobie klucz prywatny i odpowiadajacy mu klucz publiczny, ktérego autentyczno$c zostaje potwierdzona przez CA
certyfikatem.

Wygenerowanie pierwszego certyfikatu wymaga wykonania specjalnej procedury z uzyciem odrebnego serwisu
internetowego, znajdujgcego sie pod adresem: http://www.isof.pl/ca/. Do wykonania procedury potrzebny jest
jednorazowy kod PIN, ktory uzytkownikowi udostepnia administrator. Otrzymawszy kod PIN, uzytkownik otwiera
w przegladarce, w ktérej bedzie pracowat, strone http://www.isof.pl/ca/. W pola formularza na tej stronie wpisuje
otrzymany od administratora kod PIN i swoj login - patrz rysunek Wprowadzanie kodu PIN i loginu.

Jesli wpisane dane sg prawidtowe, to zawarto$¢ okna przegladarki zmieni sie w sposob przedstawiony ponizej:

2 I50F: Serwis certyfikacji kluczy - Microsoft Internet Explorer

o iches @) htpiiflocahostaesics | B Preeiz g

© Kantakt ¢ Mopastrony < wrtecz

Oprogramowanie dfa
nowoczesne m

Kontakt System_ certyfikacii kluczy
HEUTHES Sp. z o.0.
ul. Koriski Jar 8/30
02-785 Warszawa

Generacja kluczy SSL

Za pomaoca, tej strony moga Panstwo wygenerowac w swoje] przegladarce internetowej
nowa pare kluczy, ktdre postuza do ochrony fransmisji miedzy Parstwa komputerem,
& serwerem systemu [SOF. Publiczna czesc tej pary zostanie automatycznie przekazana
do Centrum Autaryzacji Kluczy, kidre wygeneruje na tej podstawie certyfikat klucza
publiczneaa.

Biuro Tech.-Handlowe
ul. Metalows 6

70-744 Szczecin

tel ffax +48 91 460 89 74
tel. kom. +48 605 453 880 DN uzytkownika
Cc=pL

email: marketing@heuthes.pl
SIF: sip@sip.heuthes.pl

O=HEUTHES
OU=HEUTHES
CN=lan Nowak

Urzadzenie/magazyn certyfikatow
Magaeyn certyfikatow Windows ~

W Lists uproszczona

&) Gotowe

Generowanie zadania certyfikacyjnego

@ zaufane witryny

Jesli uzytkownik nie korzysta z zadnych specjalnych urzadzen kryptograficznych, w rodzaju wtyczki USB albo
karty procesorowej, to wystarczy, ze kliknie Generuj. W wypadku, gdy korzysta z ktdérego$ z takich urzgdzen,
powinien je wybrac z listy Urzgdzenie/magazyn.

Po kilku do kilkudziesieciu sekund — zaleznie od szybkosci komputera lub rodzaju urzadzenia kryptograficznego —
pojawi sie ekran z informacjg jak ponizej. Oznacza on, ze klucze zostaty wygenerowane i do Centrum Autoryzacji
Kluczy zostato wystane zadanie certyfikacyjne.

3 150F: Serwis certyfikacji kluczy - Microsoft Internet Explorer

Bk Edycja Widok Ubione Narzedzia  Pomog

Qustecz - O - [ B

L s [ @) ntp:fiocahostigzssyca v | EY Pree:

rKontokt Mapastrony  « wstesz

% inowoczesne m
—

Kontakt System certyfikaciji kluczy.

HEUTHES Sp. z 0.0.
ul. Koriski Jar 8/30
02-785 Warszawa

Biuro Tech.-Handlowe
ul, Metalowa 6

70-744 Szezecin

tel.fax +48 91 460 69 74
tel. komn. +48 605 453 880

email: marketing@heuthes pl
SIP; sip@sip.heuthes pl

Zadanie certyfikacji kluczy zastato wystane

?adanie certyfikacyine zostaln zapisane na serwerze i oczekuje na przetworzenie przez
Centrum Autoryzacyine. Czas reakoii CA moze wyniest jeden dzier roboczy. Prosimy
sprawdzac, czy certyfikat jest juz dostepny pod adresem:

http:{flocalhost:8755/cafnenk.hdb?pin=gmmiho2fRon =140+ MOWWAK

Powrdt do strony ofdwne:

&] Gotowe

& zaufane witryny

Potwierdzenie wystania zgdania certyfikacji kluczy
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Dotarcie do tego punktu procedury oznacza, ze zostato ztozone zamdwienie na certyfikaty. Jesli nie zostaly
dokonane zadne specjalne uzgodnienia drogg telefoniczng lub poczty elektronicznej, to nalezy sie liczy¢
z czasem okoto jednego dnia roboczego oczekiwania na ich wystawienie i udostepnienie.

Wystanie przez uzytkownika zadania certyfikacyjnego jest dla administratora ISOF widoczne w module
Administracja certyfikatami jako zmiana statusu w widoku Zgdania w CA — zmienia sie on z ,PIN aktywny” na
,Zadanie wystane”. Po wygenerowaniu i udostepnieniu certyfikatu przez HEUTHES, status zmienia sie na
Ldostepny’.

3.1.3. Zainstalowanie certyfikatu

Pobranie certyfikatu zaczyna sie podobnie, jak generacja kluczy — uzytkownik otwiera strone http://www.isof.pl/ca/
i wpisuje kod PIN, ktéry otrzymat od administratora, a takze swdj login (w pole CN). Alternatywnie, uzytkownik
moze skorzysta¢ z odno$nika, ktéry zostat pokazany na ostatnim ekranie etapu pierwszego.

Po nacisnieciu przycisku WYyslij, jesli certyfikat zostat juz wystawiony przez CA Heuthes, pojawi sie ekran
informujacy o dostepnosci certyfikatu i zawierajacy warunki jego uzytkowania.

2 150F: Serwis certyfikacji kluczy - Microsoft Internet Explorer

Q) wstecz ~

) Oprogramowanie dla
el S O oo
wocz firmy.

EEX

Pl Edycia Widok Ulbione MNarzedzia  Pomoc

7 Kontakt T Mapa strony

Kontakt System certyfikacji kluczy .

HEUTHES Sp. z 0.0.
ul. Koriski Jar 8/30
02-785 Warszawa

Biuro Tech.-Handlowe
ul. Metalows 6

70-744 Szezecin

tel ffax +48 91 460 89 74
tel. kom, +45 605 453 550

email; marketing@heuthes pl
SIP; sip@sip.heuthes.pl

certyfikat jest dostapny

Paristwa certyfikat zostat wygensrowany przez Centrum Autoryzacii Kluczy i jest gatowy
do pobrania. Prosimy uzwé tej samej przealadarki intermetows] na tym o samnvm
komputerze, ktdry zostat uzyty do wygenerowania pary kluczy, Format zadania
certyfikacyinego wskazuje na uzyce do jego wygenerowania przegladarki Microsoft
Internet Explorer.

DN uzytkownika
C=FL

O=HEUTHES
CH=1an Mowak

Warunki uzytkowania

Uzytkownik certyfikatu jest zobowiazany do ochrony klucza prywatnego
2wigzaneqn z certyfikatem. Uzycie klucza do polaczenia 2 serwerem [SOF
jest obok hasta podstawa identyfikacii uzytkawnika. Wsaystkie czynnosc
wykonane w systermie podezas takie] sesii zostana zarejestrowane w
dzienniku systemu jako wykonane przez osobe, na kkdrej nazwisko
certyfikat zostal wystawiony, Mie nalezy wobec tego udostepniac
komukolwisk hasta Iub kodu PIN chroniacegn klucz, a takze chronit dostep
do komputera, na kedrym klucz zostat zapisany.

M zgadzam sie z warunkami uzytkawania

Zainstaluj certyfikat

&] Gotowe

& zaufane witryny

Informacja o dostepnosci certyfikatu i warunkach jego uzywania

3 ISOF: Serwis certyfikacji kluczy - Microsoft Internet Explorer

EEX

F Kontakt T Mopa

Kontakt

HEUTHES Sp. z 0.0.
ul. Koriski Jar 8/30
02-785 Warszawa

Biuro Tech.-Handlowe

ul. Metalowa 6

70-744 Szczecin

tel ffax +48 91 460 89 74
tel, kom. +48 605 453 880

1P sip@sip.heuthes pl

emmail: marketing@heuthes.pl

System certyfikacji kluczy ads

Certyfikat zostat zainstalowany

Nowy certyfikat zostal umieszczony w magazynie certyfikatow, w kiSrym  zostafy
umieszozone wezesniej odpowiadajace mu klucze kryptograficzne. Mozna juz uzywac
nowego certyfikatu.

UWAGA: Jezli wygenerowall Paristwo klucze w urzadzeniu kryptograficznym (tokenie)
podtaczanym do portu USB, to wskazane jest, aby wyjac token z portu ipo kilku
sekundach whozyé go  z powrotem. Pozwoli to  uniknagé wystepujacego czasami
bezpogrednio po zatadowaniu certyfikatu uciazliwego nadmiaru zadan podania kodu PIN,
tOWaErzySZACEMU Otwieraniu stron w potaszeniu szyfrowanym.

Powrdt do strony gidwne:

&] Gotowe

@ zaufane witryry

Potwierdzenie faktu zainstalowania certyfikatu
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Przycisk Zainstaluj certyfikat aktywuje sie po zaznaczeniu ,zgadzam sie z warunkami uzytkowania”. Po jego
nacisnigciu pojawi sie dialog przegladarki, informujacy o instalowaniu certyfikatu przez strone internetowa. Nalezy
potwierdzi¢ dialog przyciskiem OK. Rozpocznie to proces instalacji certyfikatu, ktéry moze, zaleznie od sprzetu,
trwac od kilku do kilkunastu sekund. Caty proces konczy sie wyswietleniem ekranu z informacjg ukazang na rys.
Potwierdzenie faktu zainstalowania certyfikatu.

Ze strony administratora zainstalowanie certyfikatu przez uzytkownika objawi si¢ tym, ze dane o zgdaniu znikng
z widoku Administracja certyfikatami. (przy domysinym ustawieniu filtru widoku ,(aktywne)”). Informacja
o certyfikacie jest widoczna natomiast w widoku Certyfikaty.

-2 Administracja certyfikatami [Uzytkownik: admin admin] - Microsoft Internet Explorer

Pk Edvcia Widok Ulbione Marzedela  Pomoc Qustecz - ) ¥ 2 b An ades @] hetpifocabhostisres v | B Precid 4
Status CN (Jogin) Administracja certyfikatami
(aktywne) v| [ twsayscy) ~
v ser. in) | e-ma Zadania aczekuiace

Zadania w C&
Zriany statusu
Certyfikaty
Status... & Pawrct
€] Gotowe @ zaufane wiryny

Fakt zainstalowania certyfikatu z punktu widzenia administratora

3.2. Recertyfikacja - odnowienie aktywnego certyfikatu uzytkownika ISOF

Recertyfikacja jest procedurg, podczas ktérej uzytkownik ISOF, ktérego certyfikat jest bliski terminowi
wygasniecia, generuje sobie nowg pare kluczy i zadanie certyfikacyjne, a nastepnie, po wystawieniu certyfikatu
przez HEUTHES, instaluje go w swojej przegladarce. W odréznieniu od procedury wystawienia certyfikatu dla
nowego uzytkownika, ta procedura jest w catosci wykonywana wewnatrz systemu ISOF.

Procedura recertyfikacji obejmuje nastepujgce dziatania:

® uzytkownik generuje nowg pare kluczy oraz zadanie certyfikacyjne uzywajac funkcji Start / Odnowienie
certyfikatu; funkcja ta moze tez by¢ uruchomiona bezposrednio z dialogu powiadamiajgcego o bliskim
wygasnieciu obecnego certyfikatu.

® administrator, lub inna osoba posiadajgca uprawnienie Akceptacja zgdan certyfikacji kluczy, akceptuje
zgdanie, ktére w tym momencie zostaje wystane do CAHEUTHES

® po wystawieniu certyfikatu przez CA HEUTHES, uzytkownik instaluje go uzywajac funkcji Start / Pobranie
certyfikatu; dialog z powiadomieniem o dostepnosci nowego certyfikatu jest wyswietlany bezposrednio po
zalogowaniu, dajgc mozliwosé natychmiastowego przejscia do funkgji instalaciji.

3.2.1. Generowanie kluczy i zagdania certyfikacyjnego

Certyfikaty kluczy publicznych wystawiane przez firme HEUTHES majg z reguty roczny termin waznosci. Dwa
tygodnie przed uptynieciem tego terminu (domysina wartosc opciji systemowe;j
login_days_to_warn_about_cert_exp) uzytkownik zaczyna otrzymywac przy logowaniu do systemu informacje
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o0 zblizajgcym sie terminie wygasniecia certyfikatu. Jesli opcja systemowa cert_powiadamianie ma wartos¢
rézng od 0, to dialog zawiera pytanie o natychmiastowe uruchomienie funkcji odnowienia certyfikatu. Uzytkownik
moze wybrac¢ przejscie do tej funkcji, albo pézniej uruchomié jg przez menu Start, wybierajac opcje Odnowienie
certyfikatu.

<3 Odnowienie ce riyfikatu

Uzythkawnik,
Mazwa: Nowak Jan

Hasto do ISOF: |sssssss|

Magazyn certyfikatow
Dorysiny magazyn kluczy Windows (strong)

GENErUj | Anuluj |

Okienko dialogowe odnawiania certyfikatu

Informacja w ramce Magazyn certyfikatéw mowi o urzadzeniu, w ktérym para kluczy zostanie wygenerowana.
Administrator moze wybraé magazyn kluczy dla uzytkownika zmieniajgc wartos¢ combo Magazyn kluczy SSL
w Administracji uzytkownikami i grupami. \Warto$¢ ,(domyS$iny)” dziata dobrze w wigekszosci wypadkdw,
w szczegolnosci jesli uzytkownik nie uzywa zadnych specjalnych urzgdzen kryptograficznych inie ma
zainstalowanego oprogramowania do nich. W takim wypadku, jak na ilustracji powyzej, klucze zostang
wygenerowane w domy$inym magazynie przeglgdarki.

Akceptacja dialogu recertyfikacji powoduje rozpoczecie generacji kluczy. Proces ten, w zaleznosci od sprzetu,
moze trwac od kilku do kilkudziesieciu sekund. Konczy sie dialogiem informujgcym o zarejestrowaniu zadania
certyfikacyjnego.

Microsoft Internet Explorer

! E Zadanie recertyfikacyine zostato zapisane i oczekuje na akceptacie przez administratora,
.

Okienko dialogowe informujgce o zarejestrowaniu zgdania certyfikacyjnego

Powyzszy komunikat oznacza, ze zgdanie zostato zapisane w bazie danych ISOF i oczekuje na zaakceptowanie
przez administratora (osobe posiadajgcg uprawienie Akceptacja zgdan certyfikacji kluczy). Administrator,
w wypadku gdy opcja systemowa cert_powiadamianie jest wigczona, zobaczy dialog powiadamiajgcy
0 oczekujgcym zadaniu bezposrednio po zalogowaniu sie do systemu.

Microsoft Internet Explorer,

'E Istniejq 2adania recertvfikacii uczy oczekujace na wystanie do Ca, ilosé: 1.

Funkecja: Start | Administracia | Administracia certvfikatami, prevcisk: Zadania oczekujace.

Okienko dialogowe powiadamiajgce o oczekujgcym zgdaniu

Jesli odnowienie kluczy jest przeprowadzane przez osobe posiadajgcg uprawienie do akceptacji zadan (lub jesli
CA jest lokalne — znajduje sie w tym samym systemie ISOF), to etap akceptacji zadania jest pomijany i jest ono
natychmiast wysytane do CA.

10
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3.2.2. Akceptacja zadania certyfikacyjnego przez administratora

Administrator ISOF widzi zadanie uzytkownika w funkcji Start / Administracja / Administracja certyfikatami,
w widoku Zgdania oczekujgce.

] Administracja certyfikatami [Uzytkownik: admin admin] - Microsoft Internet Explorer |-

Plle  Edycia  Widok Ulbione Narzedzia  Pomic Qe - ) - [x) @ 0 S ades & hepiiioc v | B Precidz

Status CM (login) Administracja certyfikatami
[ v [wsavsen) o) \

ID | login (M) | nazwiske | format | status
e ook | PECSL0 |ccoskie
Feglania v CA
Zmiany statusu
Certyfikaty

zaskeeptui | odraut | & Powrdt

&) Gatowe & Zaufane witryny
Zadanie oczekujgce na reakcje administratora

Nacisniecie Zaakceptuj i zaakceptowanie nastepujgcego po nim dialogu powoduje wystanie zgdania do CA.
Zadanie zmienia status na ,zaakceptowane” i znika z widoku.

Jesli administrator uzna, ze zadanie wystawienia certyfikatu nie powinno zosta¢ wystane do firmy HEUTHES
(klient jest za te ustuge obcigzany zgodnie z cennikiem), to powinien odrzuci¢ zgdanie (przycisk Odrzu¢). Zadanie
zmienia w tym wypadku status na ,odrzucone” i znika z widoku.

Zadania wystane do CA, atakze otrzymane z CA kody PIN dla nowych uzytkownikow, sg widoczne w widoku
Zadania w CA. Rowniez certyfikaty, ktdre nie zostaty jeszcze pobrane przez uzytkownikow, sg widoczne w tym
widoku przy domysinym ustawieniu filtru statusu — ,(aktywne)”. W ten sposéb administrator ma szybki przeglad
niedokonczonych spraw zwigzanych z wystawianiem certyfikatow kluczy dla uzytkownikéw.

2 Administracja certyfikatami [Uzytkownik: admin admin] - Microsoft Internet Explorer M=ES

Bik  Edvoa  widok  Ulbione  Narzedzia  Pomoc Quwetecz » ) - [ 2] @ S adres (@ nipioc v | B praes | 4D

Status <M loginy Administracja certyfikatami

oczekujace ~ (wiszyscy) v \

czas generacii | ID login (CN) | nazwisko | Format status Zadania oczekujace
2006-03-13 10:04 [ 3| Jan Nowak | Jan Howak | PRE510 | o c
Zardania w €A
Zriany skatusu
Certyfikaty

Zaskeeptui | e & Powrt
&] Gotows & zaufane witryny

Widok zgdania w CA

Dopodki zadanie ma status ,Zzgdanie wystane”, co oznacza, ze nie zostat jeszcze wystawiony certyfikat,
administrator ma wcigz mozliwos¢ wycofac je z CA za pomoca przycisku Anuluj PIN.
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3.2.3. Pobranie i instalacja certyfikatu

Gdy CA wystawi certyfikat, status zgdania zmieni sie na ,dostepny”. Oznacza to, ze certyfikat jest oczekuje na
pobranie przez uzytkownika. Jednoczes$nie certyfikat pojawi sie w widoku Certyfikaty.

A Administracia certyfikatami [Uzytkownik: admin admin] - Microsoft Internet Explorer EE®
Przeidz gl

Pk Edycle widok Uibione Narzedts Pomor | @ Wstez -+ () - [X) @) (| M Adves [{] oscatlent 1 isoffscf_top hib ¥

Status CM (jogin; Administracja certyfikatami
(akkywne) . (wszyscy) c ‘

waznydo | CN (login) 1

1D Hucza - Zadania oczekujace

stetus. & Pont

| &] Gotowe @ Zaufane witryny

Certyfikat oczekujgcy na pobranie

Certyfikat ma status ,do pobrania”. Jesli opcja systemowa cert_powiadamianie jest wigczona, to uzytkownik
otrzyma po zalogowaniu sie powiadomienie:

Microsoft Internet Explorer,

9 UWAGA! Dostepny jest nowy cerbyfikat 551,

Czy cheesz teraz pobrad nowy certyfikat?
Mozlive jest wykonanie tej operaci pdzniej z menu Start.

Powiadomienie o dostepnym, nowym certyfikacie

Uzytkownik moze natychmiast przejs¢ do pobrania certyfikatu — naciskajgc OK — lub uzy¢ pézniej funkcji Start /
Pobranie certyfikatu. W obu wypadkach po chwili oczekiwania pojawi sie dialog:

A Pobranie certyfikatu oot El

Cerbyfikat dla uzythkownika Mowak
Jan jest gotovey do pobrania.

Lzytkownik certyfikatu jest zobowigzany  a
dao ochrony Hucza prywatnego

zwigzanego 2 cerkyfikatem. Uzvcie Kucza

do potaczenia z serwerem [SOF jest obok
hasta podstawg identyfikacii

uzvtkownika, Wszystkie czynnosc

ik nmane w awekamis noderac Fakied s

Instaluj | Anuluj |

Okienko dialogowe pobrania certyfikatu

Po zaznaczeniu ,zgadzam sie z warunkami” aktywuje sie przycisk Instaluj. Klikniecie go powoduje rozpoczecie
instalacji certyfikatu, co zaleznie od sprzetu moze potrwa¢ od kilku do kilkunastu sekund. Proces konczy sie
dialogiem:

Microsoft Internet Explorer

'E Certyfikat zostat zainstalowany,
L

Jesli uzywajg Paristwo tokena kryptograficznego, prosimy wyjac go i po chwili wiozye z powrokem,

Okienko dialogowe informujgce o zakonczeniu procesu instalac;ji

12
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Od tego momentu uzytkownik moze uzywac certyfikatu do taczenia sie z systemem ISOF. Certyfikat bedzie
widoczny na liscie zainstalowanych certyfikatéw uzytkownika w przegladarce — w Microsoft Internet Explorerze
lista certyfikatow dostepna jest z menu Narzedzia / Opcje internetowe, zaktadka Zawartosc, przycisk Certyfikaty.

Certyfikaty EJE'

Zarnierzony cel:

Osobisty | Inne osoby | Podrednie urzedy certyfikacyi | Zaufane giéwne urzedy certyfikac ¢ *

tystaviony dia Wystawiony przez Data wy... | Preyjaena nazwa
(=350 Nowak HELITHES €A 2007-09-19  <Brakcs

Importuj...

Zamierzane cele certyfikatu

Widok listy zainstalowanych certyfikatéw uzytkownika

Administrator widzi pobranie certyfikatu przez uzytkownika jako zmiane jego statusu na ,w uzyciu”. Jednoczes$nie
zadanie znika z widoku Zadania w CA (przy domysinym ustawieniu filtru).

4. Zmiany statusu certyfikatow

W typowym wypadku, certyfikat uzytkownika jest wazny przez rok, do momentu, gdy minie zapisany w nim termin
waznosci. W momencie, gdy to nastgpi, jego status w widoku certyfikatow zmienia sie automatycznie na
wygasty”, aproby potaczenia uzytkownika z serwerem ISOF konczg sie niepowodzeniem. Jesli certyfikat
uzytkownika wygast zanim zostat odnowiony, to nalezy usunaé go z magazynu przegladarki (ilustracja powyzej)
i przeprowadzi¢ procedure jak dla nowego uzytkownika, z uzyciem strony http://www.isof.pl/ca/. Nalezy pamietaé
0 usunieciu przeterminowanego certyfikatu przed otwarciem tej strony, poniewaz winnym wypadku préba
pofaczenia zakonczy sie niepowodzeniem.

Oprécz wygasniecia, mozliwe sg dwie inne sytuacje, w ktdrych certyfikat utraci swojg waznosc¢:

® uniewaznienie certyfikatu — na przykfad w sytuacji, gdy uzytkownik zakonczy na state swojg prace
z systemem, lub gdy klucz zostanie zagubiony,

® zawieszenie certyfikatu — w sytuacji, gdy przez diuzszy czas certyfikat nie bedzie uzywany, na przyktad
w wypadku diuzszej nieobecnoéci pracownika. Mozliwe jest odwieszenie zawieszonego certyfikatu.

Wszystkie zmiany statusu certyfikatu — zawieszenie, odwieszenie iuniewaznienie — sg zgtaszane w postaci
zgdan do CA. Dopoki zadanie nie zostanie wykonane przez CA, status certyfikatu sie nie zmienia, a zgdanie
zmiany statusu jest widoczne w widoku Zmiany statusu.

Uwaga! Do przeprowadzenia zmian statusu niezbedne jest uprawnienie Zgdanie zmiany statusu certyfikatow.

4.1. Uniewaznienie certyfikatu

W widoku Certyfikaty nalezy nacisngé przycisk Status u dotu ekranu. Otwiera to dialog statusu certyfikatu.
Wybranie statusu ,uniewazniony” powoduje aktywowanie combo powdd. Zawiera ono przewidziane standardem
przyczyny uniewaznienia certyfikatu. Mozna za jego pomocg dodatkowo okresli¢ przyczyne (w tym wypadku
,Zaprzestanie dziatania” — zakohczenie pracy przez uzytkownika) lub pozostawi¢ ,nieokreslony”.
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2} Zmiana statusu certyfikatu -- ... rz|

Stan obecny
wazny do: 2007-09-19 05:35
skatus: Wil
czas blokady:
powdd:

Zmiana stanu

status: | uniewazniony

powod: | nieokreslony

kompromitacja klucza
—|kompraomitacia CA
zmiana danych

Okienko dialogowe zmiany statusu certyfikatu

Po zaakceptowaniu dialogu widaé, ze status certyfikatu sie nie zmienit — zostato tylko wystane do CA zadanie
zmiany statusu. Widoczne jest ono w widoku Zmiany statusu.

3 Administracja certyfikatami [Uzytkownik: admin admin] - Microsoft Internet Explorer,

Pk Edycie Widok Ubbione Marzedzia Pomoc (D Wetez = ) - [ (2] (b b s [ €] eSjcakientdfisoffiscf top.hob v | EY Presicz | 4

Administracja certyfikatami

Status N {login) Powid
wyslane vl [wsayscy) v| [ dowolny) ~| |

czas ID | nr seryjny wazny do M {login} povead status Z2adania oczekuiare
200605191155 | 45 |50 | 2007 PR e e T 3246f71bscdb
Zadania wCA
Zriany statbusy
Certyflkaty

[

I

“Wycofaj & Powrit

&) Gotowe & Zaufane witryny

Zadanie zmiany statusu widoczne w funkcji administracji certyfikatami

Widok pokazuje domysinie zgdania wystane, czyli jeszcze nie wykonane przez CA. Dopdki majg one taki status,
mozliwe jest jeszcze wycofanie ich z CA za pomoca przycisku Wycofaj. Po zrealizowaniu znikajg z tego widoku
oraz z widoku Certyfikaty. Po zmianie filtra widoku certyfikatow na ,uniewaznione” lub ,(wszystkie)” widaé, ze

status certyfikatu zmienit sie na ,uniewazniony”.

A Administracja certyfikatami [Uzytkownik: admin admin] - Microsoft Internet Explorer,

Pk Edyoa Widok Uubione Maresdda Pomec  (Pwstecz v ) - [x] [2) (b n  adees &) esfesklisrtifisofisof _topbdb v | [ Preeidz G

Administracja certyfikatami

Zadania oczekujace
Zadania w CA

Stabus <N dlogin}
v Lwsaysey) ] |

£

™

Status... & Powrdt

&) Gotowe & Zaufane witryny

Uniewazniony certyfikat widoczny w funkcji administracji certyfikatami
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