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1. Praca z ISOF

HEUTHES zaleca do pracy z ISOF przede wszystkim przegladarke Microsoft Edge.

Roéwniez wspierane przez HEUTHES sg przegladarki Chrome oraz Firefox.

1.1. Certyfikacja w przeglagdarkach Microsoft Edge,
Chrome i Firefox w Windows 10/7

Do poprawnej pracy w systemie ISOF konieczne jest przejscie ponizszych krokow.
a. Aktualizacja Microsoft Edge, Chrome i Firefox oraz Windows do najnowszych wersji
b. Zmiana ustawien Firefox (ten punkt nie dotyczy Microsoft Edge i Chrome)
c. Instalacja oprogramowania HEUTHES-BIFILAR wraz z certyfikatami CA (Centrum Autoryzacji
Kluczy) HEUTHES
d. Wygenerowanie kluczy uzytkownika i wystanie klucza do certyfikacji w CA HEUTHES
e. Pobranie klucza certyfikowanego przez CA HEUTHES

W trakcie instalacji HEUTHES-BIFILAR nastepuje rowniez automatyczna instalacja w magazynie certyfikatow
systemu Windows dwéch certyfikatéow: HEUTHES INTERNAL CA oraz HEUTHES CA 2, ktdére sg niezbedne do
poprawnej pracy systemu ISOF, w tym do poprawnej pracy sterownikéw drukarek fiskalnych, drukarek igtowych
oraz obstugi podpiséw plikéw JPK.

Nastepnie instalowany jest certyfikat imienny, ktéry chroni system ISOF przed niepowotanym dostepem oraz
pozwala na autoryzacje czynnosci wykonywanych przez uzytkownikow.

Certyfikaty imienne w systemach HEUTHES wystepujg w postaci trzech rodzajow kryptograficznych
zabezpieczen pracy:

- certyfikaty programowe PKCS #12,
- certyfikaty sprzetowe PKCS #11,

certyfikaty generowane z wykorzystaniem TPM.

a. Aktualizacja Microsoft Edge, Chrome i Firefox oraz
Windows do najnowszych wersji

Wskazane jest zainstalowanie wszystkich aktualizacji przegladarki Microsoft Edge (zalecamy korzystanie z tej
przegladarki), Chrome i Firefox oraz systemu Windows.

b. Zmiana ustawien Firefox (ten punkt nie dotyczy Microsoft
Edge i Chrome)

Uwaga. Ten punkt ,b” dotyczy wylacznie przegladarki Firefox. Jezeli uzywasz Microsoft Edge lub Chrome
przejdz w instrukcji od razu do punktu ,c” ponize;.

W pasku adres przegladarki wpisujemy about:config i naciskamy Enter.



@ Preferencje zaawansowane x =

< C @ Firefox about:config

R

Przeglgdarka zapyta czy akceptujemy modyfikacje ustawien. Potwierdzamy ,Akceptuje ryzyko, kontynuu;j”.

@ Preferencje zaawansowane X +

& c @ Firefox about:config

Zachowaj ostroznosc

Modyfikacja zaawansowanych preferencji moze wplynaé¢ na wydajnos¢ lub bezpieczeristwo programu Firefox.

Wyswietlanie tego ostrzezenia za kazdym razem

Akceptuje ryzyko, kontynuuj

Wyszukujemy opcje: security.enterprise_roots.enabled i przyciskiem zmieniamy jej wartos¢ na TRUE.
(domysinie ustawiona wartos¢ FALSE).

£33 Preferengie zaawansowane x |+ = a X

&« @ @ Firefox about:config % ©@ =
security.enterprise_roots.enabled || Wyswietlaj tylko zmodyfikowane preferencje
security.enterprise_roots.enabled true s =©

Zamykamy przegladarke. Przetgczenie tej opcji umozliwia przeprowadzenie w Firefox procesu certyfikacji i
recertyfikaciji.

c. Instalacja oprogramowania HEUTHES-BIFILAR wraz z
dwoma certyfikatami CA HEUTHES

Do celow certyfikacji wymagane jest zainstalowanie najnowszej wersji oprogramowania HEUTHES-BIFILAR ze
strony https://www.isof.pl/pobierz/.



https://www.isof.pl/pobierz/

Aby zrobi¢ certyfikacje po raz pierwszy, nalezy samodzielnie pobraé oprogramowanie HEUTHES-BIFILAR ze
strony https://www.isof.pl/pobierz/. Po pobraniu nalezy uruchomi¢ i zainstalowa¢ oprogramowanie HEUTHES-
BIFILAR.

3/55 Instalacja - HEUTHES-BIFILAR (wersja 7.0.4) == X

Umowa Licencyjna
Przed kontynuacjg nalezy zapoznad sie z ponizszg wazng informacja.

Prosze przeczytac tekst Umowy Licencyjnej. Przed kontynuacja instalacji nalezy zaakceptowaé warunki
urmowy.

Warunki Licencji

Wiascicielem majagtkowych praw autorskich do Oprogramowania ISOF-BIFilar jest przedsiebiorstwo
HEUTHES sp. z 0.0. z siedzibg w Warszawie. Instalujgc Oprogramowanie Odbiorca akceptuje
ponizsze warunki licencji:

1. HEUTHES udziela licencji na Oprogramowanie pod warunkiem zawarcia przez Odbiorce z
HEUTHES umowy o Swiadczenie ustugi UZPI w zakresie modutu sprzedaz.

2. Z Oprogramowania majg prawo korzystad jedynie pracownicy Odbiorcy, ktdrzy majg uprawnienie
do korzystania z modutu sprzedaz w oprogramowaniu ISOF.

3. Niniejsze licencja obejmuje nieodptatne prawo, obowigzujace na terytorium Rzeczypospolitej
Polskiej, do korzystania z Oprogramowania dla potrzeb wtasnych na nastepujgcych polach
eksploatacji:

1V iednnrazmare 7wielnkrotnienie NnrnorammsAnia w celil ienn instalacii na spnserze w dnrelmanem

(@) Akceptuje warunki umowy:

'C' Mie akceptuje warunkdw umowy

Okno instalatora oprogramowania HEUTHES-BIFILAR

Instalacje nalezy zakonczy¢ z zaznaczonym checkboxem do uruchomienia HEUTHES-BIFILAR.

j?ﬂ Instalacja - HEUTHES-BIFILAR (wersja 7.0.4) =

Zakonczono instalacje aplikacji
HEUTHES-BIFILAR

Instalator zakoriczyt instalacje aplikacji HEUTHES-BIFILAR na komputerze.
Aplikacja moze by¢ uruchomiona poprzez uzycie zainstalowanych
skrotdw.

Kliknij przycisk Zakonicz, aby zakonczy¢ instalacje.

Uruchom aplikacje HEUTHES-BIFILAR:

Zakonczenie instalacji HEUTHES-BIFILAR z zaznaczonym checkboxem Uruchom.



https://www.isof.pl/pobierz/

Pokaze sie informacja o automatycznym wgraniu certyfikatéw CA HEUTHES.

Automatyczne wgranie certyfikatow CA b4

Za chwile zostanie podjeta proba automatycznego dodania certyfikatu/ow CA HEUTHES
do magazynu certyfikatow systemu operacyjnego.
Prosze zaakceptowac dodanie sugerowanych certyfikatow.

Pytanie o instalacje dwéch certyfikatow CA HEUTHES

Po kliknieciu ,OK” dwa certyfikaty: HEUTHES INTERNAL CA i HEUTHES CA 2 zostang kolejno wgrane do
Microsoft Keystore (magazynu certyfikatéw Windows). W obydwu oknach nalezy nacisng¢ ,Tak”.

OstrzeZenie o zabezpieczeniach OstrzeZenie o zabezpieczeniach

Z3 chwile zostanie zainstalowany certyfikat z urzedu certyfikagji, ktory Za chwile zostanie zainstalowany certyfikat z urzedu certyfikagji, ktory
! rzekomo reprezentuje: l rzekoma reprezentuje:

HEUTHES INTERNAL CA HEUTHES CA 2
System Windows nie moze zweryfikowacd, czy certyfikat rzeczywiscie System Windows nie moze zweryfikowac, czy certyfikat rzeczywiscie
pochodzi od ,HEUTHES INTERNAL CA”". Nalezy potwierdzic jego pochodzi od HEUTHES CA 2", Nalezy potwierdzi¢ jego pochodzenie,
pochodzenie, kontaktujac sie z ,HEUTHES INTERNAL CA". W procesie kontaktujac sie z , HEUTHES CA 2". W procesie bedzie pomocna
bedzie pomocna nastepujaca liczba: nastepujgca liczba:
Odcisk palca (shal): D408B2A6 00CF412D 7161CDAS FA28F6FB Odcisk palca (sha1): 1CBBDAAT 81F2B5BA 8CBT1AD4 3A9A5935
C2AAB3E9 7B192AD4
Ostrzezenie: Ostrzezenie:
Jesli ten certyfikat gtdwny zostanie zainstalowany, system Windows Jedli ten certyfikat gtéwny zostanie zainstalowany, system Windows
bedzie automatycznie ufac kazdemu certyfikatowi wystawionemu bedzie automatycznie ufac kazdemu certyfikatowi wystawionemu
przez ten urzad certyfikagji. Instalaga certyfikatu z niepotwierdzonym przez ten urzad certyfikagji. Instalaga certyfikatu z niepotwierdzonym
odciskiem palca to potengjalne zagrozenie.Kliknigcie przycisku Tak odciskiem palca to potengjalne zagrozenie.Klikniecie przycisku Tak
oznacza, Ze decydujesz sie podjac to ryzyko. oznacza, ze decydujesz sig podjac to ryzyko.
Czy cheesz zainstalowac ten certyfikat? Czy chcesz zainstalowac ten certyfikat?

Instalacja kolejno dwéch certyfikatow CA HEUTHES

Na zakonczenie tej czesci, aby certyfikaty dziataty poprawnie, nalezy wylgczy¢ i wigczy¢ przegladarke.

d. Wygenerowanie kluczy uzytkownika i wystanie klucza do
certyfikacji firmy HEUTHES

Kolejnym krokiem jest przejécie do strony CA HEUTHES www.isof.pl/ca i zainicjowanie wygenerowania klucza
prywatnego i publicznego za pomocg oprogramowania HEUTHES-BIFILAR.

W tym celu nalezy sie zalogowac¢ podajgc Login (imie i nazwisko) i PIN otrzymany wczesniej od Administratora.
Wpisz je w odpowiednie pola i kliknij ,Wyslij”. Pamietaj, ze HEUTHES-BIFILAR musi by¢ zainstalowany i
uruchomiony oraz ze nalezy posiada¢ najnowszg wersje tego oprogramowania. W przypadku braku posiadania
najnowszej wersji HEUTHES-BIFILAR zostanie wyswietlone pytanie czy chcesz pobraé do instalaciji takg wersje.


http://www.isof.pl/ca

# HEUTHES

HEUTHES - CAK

Kontakt

« HEUTHES $p. z 0.0.
ul. Konski Jar 8/30
02-785 Warszawa

« Biuro Tech.-Handlowe
ul. Metalowa 6
70-744 Szczecin
Tel./Fax +48 91 460 89 74
Tel. kom. +48 605 453 880

w E-mail: marketing@heuthes.pl

SYSTEMY DLA BANKO SYSTEMY DLA FIRM

- e
Zals

| Centrum Autoryzacji Kluczy

Zaloguj sie

Login/CN:
Testowy Zukowski

Kod PIN:
7zixtaOn

CAK

System Centrum Autoryzacji Kluczy pozwala wygenerowac zabezpieczenia kryptograficzne stuzace do ochrony transmisji w systemach

firmy HEUTHES. Aby przeprowadzi¢ procedure nalezy uzyskac od administratora systemu albo bezposrednio z firmy HEUTHES kod PIN

do serwisu.

Wigcej informacji w dokumencie: | & Instrukcja obstugi certyfikatow w systemie ISOF
Certyfikat CA do pobrania: HEUTHES CA.crt

whbt

Uwaga! Wykrylismy, ze korzystasz z pr. ki, ktora nie [ 1y izmo yptograficzny

Aby skorzystac z mozliwosci certyfikacji uzytkownika w systemie ISOF nalezy uruchomic BIFILAR CLIENT-WEB SERVER

Inicjowanie generowania klucza prywatnego i publicznego

Przechodzimy do pierwszego etapu generowania. Nalezy klikng¢ przycisk ,Dalej”.

Po wygenerowaniu kluczy nastepuje wystanie Zzgdania wystawienia klucza publicznego do pracownikéw

HEUTHES w CA.

HEUTHES - CAK

Kontakt

« HEUTHES Sp. z 0.0.
ul. Konski Jar 8/30
02-785 Warszawa

« Biuro Tech.-Handlowe
ul. Metalowa 6
70-744 Szczecin
Tel./Fax +48 91 460 89 74
Tel. kom. +48 605 453 880

« E-mail: marketing@heuthes.pl

System potwierdza wystanie zgdania i przechodzi do stanu oczekiwania na wydanie certyfikatu

HEUTHES.

| Centrum Autoryzacji Kluczy

Generowanie kluczy

Oczekiwanie na wydanie certyfikatu Instalacja certyfikatu

Mechanizm Kryptograficzny i jego status:
BIFILAR CLIENT-WEB SERVER 7.0.4 (2022-10-12) [ Sprawdz ponownie |

Metoda:

Zapis w lokalnym keystore

DN uzytkownika:
C=PL
O=HEUTHES
CN=Testowy Zukowski

Dlugos$é klucza:
2048 bit

Za pomoca tej strony moga Panstwo wygenerowac nowg pare kluczy, ktére postuzg do ochrony transmisji migdzy Panstwa komputerem,
a serwerem systemu ISOF. Publiczna czesé tej pary zostanie automatycznie przekazana do Centrum Autoryzacji Kluczy, ktore wygeneruje
na tej podstawie certyfikat klucza publicznego.

wbt

i, ktéra nie f y izméw kryptograficznych.

Uwaga! WykryliSmy, ze korzystasz z pr

Wygenerowanie kluczy

przez

CA
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HEUTH ES - CAK | Centrum Autoryzacji Kluczy

Kontakt :
Generowanie kluczy Oczekiwanie na wydanie cenyfikatu Instalacja certyfikatu

« HEUTHES Sp. z 0.0.

ul. Koriski Jar 8/30 Zadanie certyfikacji kluczy zostato wystane

02-785 Warszawa

Zadanie certyfikacyjne zostato zapisane na serwerze i oczekuje na przetworzenie przez Centrum Autoryzacyjne. Czas reakcji CA moze

« Biuro Tech.-Handlowe wyniesé jeden dzien roboczy. Prosimy sprawdzag, czy certyfikat jest juz dostepny pod adresem: https:/biuro.heuthes

ul. Metalowa 6 Ical/genk.hdbn?pin=7zixtaOn&cn=TESTOWY%20Z UKOWSKI

70-744 Szczecin
Tel./Fax +48 91 460 89 74
Tel. kom. +48 605 453 880

Powrot do strony giéwnej

« E-mail: marketing@heuthes.pl

STKIE PRAWA ZASTRZEZONE.

Potwierdzenie wystania do CA HEUTHES zadania certyfikacji

e. Pobranie klucza certyfikowanego przez CA HEUTHES

Po autoryzacji klucza przez CA HEUTHES, przychodzi emailem powiadomienie, ze jest on gotowy, z linkiem do
strony do zainstalowania certyfikatu (ponizej przyktad).

Informujemy, ze Centrum Autoryzacji Kluczy firmy HEUTHES wygenerowafo i udostepnito certyfikat dla
uzytkownika OU=,CN=TESTOWY ZUKOWSKI. W Zzadaniu certyfikacyjnym, na podstawie ktérego
wygenerowano ten certyfikat zapisano Panstwa adres e-mail. W celu zainstalowania certyfikatu prosimy
potfgczy¢ sie z serwisem certyfikacyjnym firmy HEUTHES: https.//.../ca/genk.hdbn?pin=Inie2jgx&cn=TESTOWY
%20ZUKOWSKI. Nalezy uzy¢ tego samego komputera oraz tej samej przegladarki, z ktorych wygenerowano
klucze.

HEUTHES sp. z o.0.

Klikajgc w link z emaila zostaniemy przekierowani do strony www.isof.pl/ca bez koniecznosci wpisywania loginu i
PIN. Na tej stronie przy zaznaczonym checkboxie ,Zgadzam sie z warunkami uzytkowania” klikamy ,Zainstaluj
certyfikat”.



Kontakt - ]
Generowanie kluczy Oczekianie na wydanie certyfikatu Instalacja certyfikatu
« HEUTHES Sp. z 0.0.
ul. Koriski Jar 8/30
02-785 Warszawa

Mechanizm kryptograficzny:
BIFILAR CLIENT-WEB SERVER 7.0.4 (2022-10-12) | Sprawdz ponuwnie:

Metoda:

« Biuro Tech.-Handlowe
Zapis w lokalnym keystore LUB magazynie certyfikatéw systemu Windows

ul. Metalowa 6

70-744 Szczecin

Tel./Fax +48 91 460 89 74
Tel. kom. +48 605 453 880

DN uzytkownika:
C=PL
O=HEUTHES

4 CN=Testowy Zukowski
« E-mail: marketing@heuthes.pl

Warunki uzytkowania
Uzytkownik certyfikatu jest zobowigzany do ochrony klucza prywatnego zwigzanego z certyfikatem. Uzycie klucza do pofgczenia z
serwerem ISOF jest obok hasta podstawg identyfikacji uzytkownika. Wszystkie czynnosci wykonane w systemie podczas takiej
sesji zostang zarejestrowane w dzienniku systemu jako wykonane przez osobe, na ktorej nazwisko certyfikat zostat wystawiony.
Nie nalezy wobec tego udostepniaé komukolwiek hasta lub kodu PIN chronigcego kiucz, a takze chroni¢ dostep do komputera, na

ktérym klucz zostat zapisany.

Zgadzam sig z warunkami uzytkowania

Certyfikat jest dostepny

Certyfikat jest gotowy do zainstalowania

Certyfikat zostaje zainstalowany do magazynu certyfikatow.

- N
ZIS

HEUTHES - CAK | centrum Autoryzacji Kluczy

Kontakt | : o

Generowanie kluczy Oczekiwanie na wydanie certyfikatu Instalacja certyfikatu

« HEUTHES Sp. z 0.0.

ul. Kofiski Jar 830 Certyfikat zostat zainstalowany

02-785 Warszawa

Nowy certyfikat zostat zainstalowany w magazynie certyfikatow systemu Windows

« Biuro Tech.-Handlowe
Ui, MetaiGiia 6 Powrot do strony gtownej
70-744 Szczecin
Tel./Fax +48 91 460 89 74

Tel. kom. +48 605 453 880

« E-mail: marketing@heuthes.pl

I EE——
Potwierdzenie zainstalowania certyfikatu

Po tym kroku nalezy wylaczy¢ i wigczy¢ przegladarke. Nastepnie aby sie zalogowac sie do systemu ISOF nalezy
wejs¢ (z tej samej przegladarki) na strone https://ssl.isof.pl/[NAZWA_SYSTEMU] uzywajgc do logowania imienia i
nazwiska oraz hasta, ktére otrzymano e-mailem od Administratora.

W momencie zalogowania sie, system zapisuje informacje o tym w logach. W przypadku pierwszego
zalogowania jest to informacja dla firmy HEUTHES, ze proces certyfikacji zostat przeprowadzony prawidiowo i
uzytkownik rozpoczat prace w systemie.
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1.2. Recertyfikacja w przegladarkach Microsoft Edge,
Chrome i Firefox w Windows 10/7

Date konnca waznosci rocznego certyfikatu mozna sprawdzi¢ w systemie za pomoca opcji Start > O certyfikacie.

Informacje o certyfikacie 2 %
[ Zamknij

UWAGA!

Certyfikat straci waznosc za 5 dni

Dane certyfikatu uzytkownika
Wydany dla
Organizacja
Wazny od
Wazny do
Wydany przez

Wiasciwosci certyfikatu
Numer seryjny
Diugos¢ Klucza
Identyfikator klucza
Odcisk klucza SHA1L
Oddsk certyfikatu
Tdentyfikator klucza CA
Wydany przez

Urzadzenie PKCS#11 / Plik PKCS#12

| Pobierz informacje |

Modut TPM

| Pobierz informacje |

Informacje o certyfikacie

System ISOF ostrzega, ze wkrétce nastgpi wygasniecie certyfikatu. Komunikaty wyswietlajg sie codziennie (od
22 dnia przed wygasnieciem). Nie nalezy dopusci¢ do wygasniecia. W takim przypadku nalezy przeprowadzi¢
caty proces certyfikacji od poczatku, z koniecznoscig udziatu m.in. administratora systemu we wtasnej firmie. Aby
rozpoczac¢ proces recertyfikaciji (odnowienia certyfikatu) nalezy klikng¢ link w ponizszym oknie na pulpicie.

2%
[# Zamknii

Uwaga!

Twdj certyfikat SSL wygasnie z dniem: 2022-10-20!

Aby zrobic to péZniej, nalezy wybra¢ z menu [Start -> Odnéw certyfikat].

Informacje o wygasajacym certyfikacie z linkiem do odnowienia
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Odnowic certyfikat mozna rowniez wybierajgc z menu systemu ISOF funkcje Start > Odnéw certyfikat.

1. Start~ 2.CEM~ 3.DMS

1. Zaloguj ponownie

2. Wyloguj
3. Zakofhicz prace i wyloguj

= 4. Zmiehi hasto

O 7. Zmieni port drukarki
O 8. Ustawienia

9. Odndw certyfikat
10. Pobierz certyfikat

11. O certyfikacie

0O 12, RCP - log czasu

13. Lista moich sesiji
O 14, Zmieni schemat kolordw

Odnowienie certyfikatu z menu ISOF

Nalezy pamieta¢ dodatkowo, ze wygasniecie certyfikatu potgczone z brakiem terminowych ptatnosci za ustuge
UZPI spowoduje automatycznie zablokowanie przez system mozliwosci wygenerowania certyfikatow przez
administratorow HEUTHES, bez mozliwosci obejscia tego zdarzenia.

Po kliknieciu w odnowienie w jednym z dwoch miejsc (link w oknie na pulpicie lub funkcja w menu) pojawi sie
nowe okno w ktdrym nalezy wpisa¢ hasto do ISOF i klikng¢ ,,Utworz”.

[ Zamknij

Mechanizm kryptograficzny
BIFILAR CLIENT-WEB SERVER 7.0.4 2022-10-12
Metoda: zapis w lokalnym keystore
Uzytkownik
Nazwa: Zukowski Testowy

Haslo do ISOF: |sesssese \

Wyslj e-mai z potwierdzeniem

Dlugosc klucza
2048 bitdw

Utwdrz | | Anuluj

EE

20!

Odnowienie certyfikatu w ISOF

12



Uzytkownikowi zostaje wyswietlony komunikat, ze Zgdanie recertyfikacji zostato wystane do CA HEUTHES.

Zadanie recertyfikacyjne zostato wystane do Centrum Autoryzacji Kluczy.

Zadanie odnowienia certyfikatu zostato wystane do CA HEUTHES

Jednakze przed wysytkg, Administrator lub inna osoba posiadajgca uprawnienie Akceptacji zagdan certyfikaciji
kluczy, w firmie uzytkownika ISOF, musi jeszcze zaakceptowac to zadanie, ktére dopiero po takiej akceptaciji
zostaje wystane do CA HEUTHES.

Po podpisaniu zgdania przez CA HEUTHES dostajemy informacje mailowo i/lub po ponownym zalogowaniu sie
do ISOF powiadomienie o dostepnosci certyfikatu do zainstalowania. Nalezy klikng¢ w link ,Kliknij tutaj aby
zainstalowac certyfikat” (nowy certyfikat mozna réwniez pobraé wybierajgc z menu Start > Pobierz certyfikat).

Dostepny jest nowy certyfikat SSL.
Obecny wygasnie z dniem: 2022-10-20.

Kliknij tutaj aby zainstalowac certyfikat

Aby zrobic to péZniej, nalezy wybrac¢ z menu [Start -> Pobierz certyfikat].

Certyfikat jest gotowy do zainstalowania

Nalezy zaznaczy¢ ,zgadzam sie z warunkami” i klikna¢ ,Instalu;j”.
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Enrollment Engine

BIFILAR CLIENT-WEB SERVER 7.0.4 2022-10-12

Status certyfikatu

Certyfikat dla uzytkownika Zukowski Testowy jest gotowy do pobrania.

Warunki uzytkownia certyfikatu

Uzytkownik certyfikatu jest zobowigzany do ochrony klucza prywatnego zwigzanego

z certyfikatem. Uzyde klucza do pofgczenia z serwerem ISOF jest obok hasta
podstawg identyfikacji uzytkownika. Wszystkie czynnoscd wykonane w systemie
podczas takie] sesji zostang zarejestrowane w dzienniku systemu jako wykonane przez
osobe, na ktdrej nazwisko certyfikat zostat wystawiony. Nie nalezy wobec tego
udostepniac komukohiek hasta lub kodu PIN chronigeego klucz, a takze chronic dostep
do kemputera, na ktdrym klucz zostal zapisany.

zgadzam sie z warunkami

‘ Instaluj ‘ ‘ Anuluj

Instalacja certyfikatu

Zostaje wy$wietlona informacja iz certyfikat zostat zainstalowany w magazynie systemu Windows

Enrollment Engine

BIFILAR CLIENT-WEB SERVER 7.0.4 2022-10-12

Status certyfikatu

Certyfikat dla uzytkownika Zukowski Testowy jest gotowy do pobrania.

Uwagal!
Us o]
z‘ Certyfikat zostat zainstalowany w magazynie certyfikatdw systemu Windows.
pe ]
. (x|
08 I—

UdoSTEPnIAC KOMUKOMWIEK Nasta IUD Koau FLIN CNronigcego KIUCZ, a Takze cnronic aostep
do komputera, na ktdrym klucz zostat zapisany.

zgadzam sie z warunkami

‘ Instaluj | ‘ Anuluj

Prawidlowa instalacja certyfikatu

Aby uzywaé certyfikat nalezy wytaczy¢ i wigczy¢ przeglagdarke. Po uruchomieniu przegladarki ponownie i
zalogowaniu do ISOF, warto klikng¢ w Start > O certyfikacie i upewnic¢ sig, ze certyfikat zostat zaimportowany.

14



Informacje o certyfikacie 2 |8
[ % Zamknij
Dane certyfikatu uzytkownika

Wydany dla

Organizacja

Wazny od

Wazny do

Wydany przez

Wiasciwosci certyfikatu
Numer seryjny
Dhugosc kucza
Identyfikator klucza
Oddisk klucza SHAL
Oddisk certyfikatu
Identyfikator klucza CA
Wydany przez

Urzadzenie PKCS#11 / Plik PKCS#12

| Pobierz informacje |

Modut TPM

| Pobierz informacje |

Informacje o zainstalowanym certyfikacie

2. Praca z ISOF — mozliwosci zaawansowane

2.1. Certyfikacja w systemie Android

Z systemu ISOF mozna korzysta¢ na telefonie komoérkowym lub tablecie uzywajgc aplikacje Mobilny ISOF. W
tym celu nalezy zainstalowa¢ na urzadzeniu mobilnym aplikacje i przej$¢ opisane ponizej kroki umozliwiajgce
certyfikacje:

a. Aktualizacja Android do najnowszej wersji

b. Pobranie aplikacji Mobilny ISOF z Google Play

c. Instalacja certyfikatu gtéwnego Centrum Autoryzacji Kluczy HEUTHES
d. Wygenerowanie kluczy uzytkownika i wystanie klucza do certyfikacji firmy HEUTHES
e. Instalacja certyfikatu na urzadzeniu mobilnym

a. Aktualizacja Android do najnowszej wersji

Wskazane jest zainstalowanie wszystkich aktualizacji systemu Android.
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b. Pobranie aplikacji Mobilny ISOF z Google Play

Aplikacje Mobilny ISOF mozna pobra¢ z Google Play korzystajac z QR kodu lub wchodzgc w ponizszy link.

Mobilny ISOF — QR kod Mobilny ISOF - link do Google Play

https://play.google.com/store/apps/details?
id=pl.heuthes.isof

c. Instalacja certyfikatu gtéwnego Centrum Autoryzacji
Kluczy HEUTHES

Po pobraniu nalezy uruchomi¢ aplikacje. Wygenerowanie gtdéwnego certyfikatu wymaga posiadania
jednorazowego kodu PIN oraz nazwy uzytkownika, ktére udostepnia administrator systemu ISOF lub firma
HEUTHES (w przypadku pierwszego uzytkownika danego systemu). Otrzymawszy kod PIN, uzytkownik wybiera
z menu opcje Menadzer certyfikatu. W pola formularza wpisuje otrzymany kod PIN i swoj login.

o 401222

= Menadzer certyfikatu Menadzer certyfikatu
Mobilny ISOF
HEUTHES sp. 20. 0.

Logowanie Logowanie

Zarejestruj DEMO .
Jan Kowalski Jan Kowalski

Uruchom ISOF

=

12 3 45 6 7 8 9 0 Informacje

Menadzer certyfikatu

0 firmie

0 programie

Ustawienia

qgqwer tyu i o p W celu zainstalowania na smartfonie certyfikatu
Wyjscie zaloguj si¢ do Centrum Autoryzacji Kluczy.
Wykorzystaj Login oraz PIN otrzymane od

asdf gh j kI administratora systemu ISOF

W przypadku gdy nie otrzymate$ danych do

logowania skontaktuj sie z dzialem obstugi
& zxcvbnanma@ Klienta HEUTHES

Jesli wpisany login i PIN sg prawidiowe, zawartos¢ okna zmieni sie. Pojawi sie ekran z 3 krokami. Wystanie
zgdania generowania nastepuje po kliknieciu przycisku Generu;.
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https://play.google.com/store/apps/details?id=pl.heuthes.isof

o 401223 o ®.401224

Menadzer certyfikatu Menadzer certyfikatu

° Generowanie kluczy ° Generowanie kluczy

W tym kroku nalezy wygenerowa pare Etap ukoriczony, przejdz do kolejnych
kluczy: publiczny i prywatny. krokéw w celu uzyskania certyfikatu

NASTEPNY KROK

d. Wygenerowanie kluczy uzytkownika i wystanie klucza do
certyfikacji firmy HEUTHES

Po kilku sekundach pojawi sie ekran z informacjg jak ponizej. Oznacza on, ze klucze zostaty wygenerowane i do
Centrum Autoryzacji Kluczy zostato wystane zadanie certyfikacyjne.

[5) O4 01224
=  Menadzer certyfikatu

Q Generowanie kluczy
o Oczekiwanie na certyfikat
Status:
Zadanie certyfikatu zostato wystane

poprawnie. Twdj certyfikat wkrétce
bedzie gotowy.

SPRAWDZ STATUS

Dotarcie do tego punktu procedury oznacza, ze zostalo ztozone zamowienie na certyfikat. Wygenerowanie
certyfikatu trwa do jednego dnia roboczego. Gdy certyfikat jest gotowy uzytkownik otrzyma wiadomos¢ e-mail z
informacja o zmianie stanu certyfikatu. Po wejsciu do aplikacji i podaniu powtdrnie nazwy uzytkownika i PINu
pojawi sie ponizszy ekran.

17



=  Menadzer certyfikatu

0 Generowanie kluczy

9 Oczekiwanie na certyfikat

e Instalacja certyfikatu

INSTALACJA CERTYFIKATU

e. Instalacja certyfikatu na urzagdzeniu mobilnym

Po kliknieciu przycisku Instalacja certyfikatu rozpocznie sie koncowy proces instalacji certyfikatu.
W celu zainstalowania certyfikatu nalezy zaakceptowac regulamin ustugi.
W kolejnym kroku aplikacja poprosi o podanie PINu do rozpakowania certyfikatu.

Ostatnim etapem jest import certyfikatu do systemowego magazynu kluczy, co wymaga podania zabezpieczenia
stosowanego na urzadzeniu mobilnym (wzér graficzny / PIN / odcisk palca / inne metody zabezpieczenia)

¥4 01233 O 01234 ¥4 01235

Regulamin

Uzytkownik certyfikatu jest zobowigzany do .

ochrony klucza prywatnego zwiazanego z Name the certificate

certyfikatem. Uzycie klucza do potgczenia

z serwerem jest obok hasta podstawg Certificate name:

identyfikacji uzytkownika. " 1
gy Extract certificate Jan Kowalski

Wszystkie czynnosci wykonane w

systemle podczas takle) ses]l zostang Type the password to extract the certificates
zarejestrowane w dzienniku systemu jako |

wykonane przez osobe, na ktérej nazwisko

Credential use:
VPN and apps

certyfikat zostat wystawiony.

The package contains:
one user key

Nie nalezy wobec tego udostepniaé CANCEL 0K one user certificate

komukolwiek hasta lub kodu PIN

chronigcego klucz, a takze chroni¢

dostep do urzadzenia, na ktérym klucz

zostat zapisany. CANCEL

Proces instalacji konczy sie wyswietleniem ekranu informujgcego o poprawnym zainstalowaniu certyfikatu.
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2.2. Certyfikacja w przegladarkach Chrome i Firefox w
macOS

Do poprawnej pracy w systemie ISOF konieczne jest przejscie krokow, ktdre opisane sg w ponizszych punktach.
a. Aktualizacja Chrome, Firefox i macOS do najnowszych wersji
b. Instalacja oprogramowania HEUTHES-BIFILAR i certyfikatéw CA HEUTHES
c. Wygenerowanie kluczy uzytkownika i wystanie klucza do certyfikacji firmy HEUTHES

W trakcie instalacji HEUTHES-BIFILAR nastepuje réwniez zapisanie na dysku dwéch certyfikatow: HEUTHES
INTERNAL CA oraz HEUTHES CA 2, ktére sg niezbedne do poprawnej pracy systemu ISOF, w tym do
poprawnej pracy sterownikéw drukarek fiskalnych, drukarek iglowych oraz obstugi podpiséw plikéw JPK. Po
zapisaniu na dysku nalezy je zainstalowa¢ w systemowym ,Peku kluczy”.

Nastepnie instalowany jest certyfikat imienny, ktéry chroni system ISOF przed niepowotanym dostepem oraz
pozwala na autoryzacje czynnosci wykonywanych przez uzytkownikéw.

Certyfikaty imienne w systemach HEUTHES wystepujg w postaci dwoéch rodzajow kryptograficznych
zabezpieczen pracy:

certyfikaty programowe PKCS #12,
- certyfikaty sprzetowe PKCS #11.

a. Aktualizacja Chrome, Firefox i macOS do najnowszych
wersji

Wskazane jest zainstalowanie wszystkich aktualizacji przegladarki Chrome, Firefox i systemu macOS.

b. Instalacja oprogramowania HEUTHES-BIFILAR i
certyfikatow CA HEUTHES

Do celéw certyfikacji wymagane jest zainstalowanie najnowszej wersji oprogramowania HEUTHES-BIFILAR. Po
przejsciu procesu certyfikacji i zalogowaniu do systemu ISOF bedzie mozna sprawdzi¢ posiadang wersje
HEUTHES-BIFILAR oraz pobra¢ najnowszg (zaktadka ,Pomoc” > ,0O programie”).

Aby zrobi¢ certyfikacje po raz pierwszy, nalezy samodzielnie pobra¢ oprogramowanie HEUTHES-BIFILAR ze
strony https://www.isof.pl/pobierz/. Po pobraniu nalezy zainstalowaé¢ i uruchomié oprogramowanie HEUTHES-
BIFILAR.
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& & Instalacja pakietu BIFILAR

Instalator pakietu BIFILAR

e Wstep Instalator podpowie _Ci kroki niezbedne do zainstalowania
tego oprogramowania.

Dalej

Okno instalatora oprogramowania HEUTHES-BIFILAR

Instalacje nalezy zakonczy¢ z zaznaczonym checkboxem do uruchomienia HEUTHES-BIFILAR.

Automatycznie pokaze sie informacja o zapisaniu na dysku dwoch certyfikatéw: HEUTHES INTERNAL CA i
HEUTHES CA 2, kiérg nalezy zaakceptowad.

Nalezy klikngé w ,wybierz katalog”, aby wybra¢ miejsce zapisu i nastepnie zaimportowac je do ,Peku kluczy”.

[ ] Pobieranie certyfikatu

Aby umozliwi¢ poprawna komunikacje serwera Bifilar z przegladarka internetowa,
nalezy najpierw zapisac certyfikat w wybranej lokalizacji na dysku.

Zapisany certyfikat nalezy dodac do zaufanych certyfikatow wykorzystujac odpowiednie
mechanizmy udostepniane przez wybrana przegladarke lub system operacyjny.

wybierz katalog

Zapis certyfikatow na dysku

Aby zainstalowac¢ certyfikat glowny HEUTHES CA 2 oraz zainicjowac jego dziatanie nalezy postepowa¢ wedtug
ponizszych krokéw:

- Otworz pek kluczy ("Pek kluczy").

- Przejdz do Menu "Plik" i z rozwijanej listy wybierz "Importuj rzeczy...", a nastepnie wybierz pobrany wczesniej
certyfikat.
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@ Dostep do peku kluczy Edycja Widok Okno Pomoc

Nowe hasto... 8N
Nowa bezpieczna notatka 3N
Nowy pek kluczy... NN
Preferencje nowego certyfikatu...

Importuj rzeczy...
Eksportuj rzeczy...

Dodaj pek kluczy...

Usur pek kluczy ,Logowanie” X¥x™ = HEUTHES CA 2
g Gléwny urzad certyfikacil
Zamknij BW | Wvgasa: piatek, 23 sierpnia 2024 12:04:43 czas srodkowoeuropejski letni

© Ten certyfikat jest

ony jako zaufany dia tego konta

Przejdz
Informacje E 9l

Nazwa ~ | Rodzaj Wygasa Pek kiuezy
Zablokuj pgk kluczy ,Logowanie” 23.08.2024, 12:04:43 Logowanie

Zablokuj wszystkie peki kluczy

Ustaw pek kluczy ,Logowar

Kategoria
A Wszystkie rzeczy
{.. Hasla

Bezpieczne notatki
E] Moje certyfikaty
P Klucze
[=] Certyfikaty

EREBON 2 BROE L THEAF 92 BE

Import certyfikatu do ,,Peku kluczy

- Kliknij prawym przyciskiem myszy na certyfikat i wybierz "Informacje" certyfikatu i upewnij sie, ze "Opcje
zaufania" w polu "Uzywajac tego certyfikatu" sg ustawione na "Zawsze ufaj".

- Otworz przegladarke, a jezeli przeglgdarka jest otwarta, koniecznie zrestartyj ja.

@ Dostgpdopgkukluczy Plik Edycia Widok Okno Pomoc = BB Sr.13:23 msatest Q =

Peki kluczy TS ERS

&’ Logowanie Glowny urzad certyfikacii

B ustugi katalogowe Wygasa: piatek, 23 sierpnia 2024 12:04:43 czas Srodkawosuropeiski letni

& Reeczy lokalne © Ten certyfikat jest oznaczeny jako zaufany dia tego konta

& System

Systemo...ikaty gi6Wne gz ~ Rodzaj Wygasa Pek kluczy

g HEUTHES CA 2 certyfikat 23.08.2024, 12:04:43 Logowanie

HEUTHES CA 2

HEUTHES CA 2

Gléwny urzad certyfikacji

Wygasa: pigtek, 23 sierpnia 2024 12:04:43 czas srodkowoeuropejski letni
© Ten certyfikat jest oznaczony jako zaufany dla tego konta

Kategoria ¥ Opcje zaufania

~

A Wszystkie rzeczy Uzywajge tego certyfikatu: | Zawsze ufaj
4. Hasta

Bezpieczne notatki SSL (Secure Sockets Layer) | Zawsze ufaj

E] Moje certyfikaty Bezpieczna poczta (S/MIME) = Zawsze ufaj

® Klucze Rozszerzone uwierzytelnienie (EAP) | Zawsze ufaj

[ Certyfikaty Ochrona IP (IPsec) | Zawsze ufaj

Podpisywanie kodu = Zawsze ufaj

Znakowanie czasem | Zawsze ufaj

olololololol ol o]

Zasady podstawowe X.508 | Zawsze ufaj

¥ Szezegéty
Nazwa podmictu
Kraj lub region PL
Stan/prowincija MAZOWIECKIE
Miasto WARSZAWA

100 0% 2RO NGB RO ~ L THED

Wybér opcji ,,Zawsze ufaj” dla certyfikatu

Nastepnie w ten sam sposéb nalezy zaimportowaé certyfikat HEUTHES INTERNAL CA do ,Peku kluczy”. Trzeba
réwniez nada¢ mu opcje ,Zawsze ufaj”.

Aby certyfikaty dziataty poprawnie, nalezy wytgczyc¢ i wigczyé przegladarke.
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c. Wygenerowanie kluczy uzytkownika i wystanie klucza do
certyfikacji firmy HEUTHES

Kolejnym krokiem jest przejscie do strony CAK www.isof.pl/ca i zainicjowanie wygenerowania klucza prywatnego
i publicznego za pomocg oprogramowania HEUTHES-BIFILAR.

SYSTEMY DLA BANKOW SYSTEMY DLAFIRM CAK

# HEUTHES

HEUTHES - CAK

\ Centrum Autoryzacji Kluczy

Kontakt Zaloguj sie
Login/CN
4 HEUTHES Sp.Z 0.0.
ul_Konski Jar 8/30
02-785 Warszawa Kod PIN

Biuro Tech.-Handlowe —
:
ul. Metalowa &
70-744 Szczecin
Tel/Fax +48 91 460 89 74

Tel kom +48 605 453 880

System Centrum Autoryzacji Kluczy pozwala wygenerowac zabezpieczenia kryptograficzne stuzace do ochrony transmisji w systemach
firmy HEUTHES. Aby przeprowadzi¢ procedure nalezy uzyskac od administratora systemu albo bezposrednio z firmy HEUTHES kod PIN
do serwisu,

« E-mail: marketing@heuthes.pl

Certyfikat CA do pobrania: HEUTHES CA cri

6w kryptograficznych.

Uwaga! Wykrylismy, Ze korzystasz z pr: ki, ktdra nie posi

Aby skorzystac z mozliwosci certyfikacji uzytkownika w systemie ISOF nalezy uruchomic BiFilar Web Serwer w wersji min. 5.1.1

wych

lub skorzystac z przegladarki Microsoft Internet Explorer 11 lub Mozilla Firefox do wersji 68.

WSZVSTHIE PRAWA ZASTRZEZONE.

©2020 HEUTHES -

Inicjowanie generowania klucza prywatnego i publicznego

W tym celu nalezy sie zalogowaé podajgc Login (imie i nazwisko) i PIN otrzymany wczesniej od Administratora.
Wopisz je w odpowiednie pola i kliknij ,Wyslij”. Pamietaj, ze HEUTHES-BIFILAR musi by¢é uruchomiony. Po
zalogowaniu zostanie sprawdzone czy posiadasz najnowszg wersje oprogramowania. Jeéli nie, konieczne
bedzie pobranie najnowszej wersiji.

@ CAKHEUTHES

¢

# Aplicage @ remote test2018

x 4
C @ test-isofheuthesd:8443/test 2018/ca/genk.ndbn

@ CAKHEUTHES test2...

HEUTHES - CAK | Centrum Autoryzacji Kluczy

Kontakt 0 0 0
Generowanie Kluczy ‘Oczekiwanie na wydanie ceryfiatu Instlacja certyfikaty
Pl e Mechanizm kryptograficzny i jego status:
ul. Koriski Jar 8/30
i BIFILAR CLIENT-WEB SERVER 5.3 | Sprawdz ponownie |
: DN uzytkownika:
 Biuro Tech.Handiowe
c=PL
70-744 Szczecin OsTEST 2018
Pobierz Bifilar
Tel/Fax +48.91 4608974
Tel. kom. +48 605 453 880 Czy cheesz pobra¢ aktualng wersje serwera BIFILAR dla systemu Windows 7/107
 E-mail: marketing@heuthes pl Tak || Anuij
2048 bit
2 pomoca te}strony moga Kdore posiuza do ochrony P
a OF Publiczna czest przekazana do Centr ygeneruje

nate] podstawie ceryfiat kiucza publicznego.

Uwaga! # ktéra nie posi
Aby skorzystat 2 moziwoscl w syslemie ISOF nalezy uruchomic BIFILAR CLIENTVEB SERVER W wers) 5.6 lub
nowszej, ¢ Intermet Explorer 11 1ub Mozilla Firefox do wersf 68.

Pytanie o

najnowsza wersje oprogramowania HEUTHES-BIFILAR
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Po wygenerowaniu kluczy nastepuje wystanie zgdania wystawienia klucza publicznego do pracownikéw
HEUTHES w CA. W tym celu nalezy klikng¢ przycisk ,Dalej”.

HFHEUTHES

SYSTEMY DLA BANKOW SYSTEMY DLA FIRM GAK

- e
IS —

HEUTH ES - CAK | Centrum Autoryzacji Kluczy

Kontakt
Sensromanis kiusey [———— [————
« HEUTHES Sp.z o0,

Ul Kofiski dar 830 Mechanizm kryptograficzny i jego status

02-785 Warszawa BIFILAR CLIENT-WEB SERVER wersja: 5.6 [ Sprawdz ponovmie |
DN uzytkownika:
= Biuro Tech.-Handlowe
Cc=PL
ul_Metalowa &
O=FIRMA-S
70-744 Szczecin
OU=ISOF-START
TelfFax +48 91 460 89 74
CN=mse2

Tel kom +48 605 453 580
emailAddress=mse@heuthes.pl

Potwierdzenis s-mail o gotowym certyfikacis
= E-mail: marketing@heuthes pl

Diugosé Klucza:
20438 bit

Za pomoca tej strony moga Paristwo wygenerowaé nowa pare kluczy. ktére posiuza do ochrony transmisii migdzy Pafistwa komputerem
a senwerem systemu ISOF. Publiczna czes¢ tej pary zoslanie aulomatycznie przekazana do Gentrum Autoryzacii Kluczy, kitre wygeneruje

na tej podsiawie cerlyfikal kiucza publicznego

Uwaga! Wykrylidmy, 2e korzystasz z przegladarki, kiéra nie posiada wbudowanych mechanizméw kryptograficznych.

Aby &z il w systemie ISOF nalezy uruchomic BiFilar Web Serwer w wersji min. 5.1.1

lub skorzystad z przegladarki Microsofl Intermnet Explorer 11 lub Mozilla Firefox do wersji 65

Pobranie kluczy

Po autoryzacji klucza, uzytkownik dostanie wiadomos¢ e-mail z informacja, ze jest on gotowy do pobrania. Klucz
nie bedzie autoryzowany jesli wystapig zalegtosci w ptatnosciach z tytutu uzytkowania systemu ISOF.

% H E UTH Es SYSTEMYDLABANKOW  SYSTEMYDLAFRM  CAK

-
2

HEUTHES - CAK | Centrum Autoryzacji Kluczy

Kontakt
(Generowanie kluczy Oczekiwanie na wydanie cartyfikaty Instalacia certyfikaty
'« HEUTHES Sp. 7 0.0.

ul Kogiski Jar §.30 Zadanie certyfikacji kluczy zostalo wyslane

02-785 Warszawa

Zadanie certyfikacyjne zostalo zapisane na serwerze i oczekuje na przetworzenis przez Centrum Autoryzacyjne. Czas reakeji CA moze wynieéé jeden

 Biuro Tech-Handlowe dzie roboczy. Prosimy sprawdzad, czy certyfikat jest juz dostepny pod adresem: htps:/test-isof heuthesd:8443 test 2018 /ca/genk hdbn?
ul Metalowa 6 pm=3h8hpphf&ren=AA
70-744 Szczecin
Tel Fax +48 01 46080 74 Powrdt do strony ghownej

Tel. kom. +48 605 433 880

u E-mail: marketing@heuthes pl

Potwierdzenie wystania zagdania wystawienia klucza publicznego

Po wejsciu w link bedzie mozna pobra¢ i zaimportowac certyfikat na dysk stacji roboczej uzytkownika.
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« Domyslna sciezka zapisu na dysku dla macOS:

/Uzytkownicy/<nazwa_uzytkownika>/

d. Import certyfikatu do ,,Peku kluczy” systemu macOS

Nalezy postepowaé podobnie jak podczas instalacji certyfikatu HEUTHES CA 2 czyli zaimportowa¢ pobrany
certyfikat do "Peku kluczy". Jednak w tym przypadku nie trzeba zmienia¢ ustawien na "Zawsze ufaj".

Otworz przegladarke, a jezeli przeglgdarka jest otwarta, koniecznie zrestartu; ja.

Nastepnie aby sie zalogowa¢ do systemu ISOF nalezy wejs¢ (z tej samej przegladarki) na
https://ssl.isof.pl/[NAZWA SYSTEMU]. Po przejsciu do strony logowania, nalezy zalogowa¢ sie uzywajgc imienia
i nazwiska oraz hasta, ktére otrzymano e-mailem od Administratora.

2.3. Certyfikacja w przegladarkach Chrome i Firefox w
Linux

Do poprawnej pracy w systemie ISOF konieczne jest przejscie krokéw, ktdre opisane sg w ponizszych punktach.
a. Aktualizacja Chrome, Firefox i Linux do najnowszych wersji
b. Instalacja oprogramowania HEUTHES-BIFILAR i certyfikatéw CA HEUTHES
c. Wygenerowanie kluczy uzytkownika i wystanie klucza do certyfikacji firmy HEUTHES

W ftrakcie instalacji HEUTHES-BIFILAR nastepuje réwniez zapisanie na dysku dwoéch certyfikatow: HEUTHES
INTERNAL CA oraz HEUTHES CA 2, ktére sg niezbedne do poprawnej pracy systemu ISOF, w tym do
poprawnej pracy sterownikéw drukarek fiskalnych, drukarek iglowych oraz obstugi podpisow plikéw JPK. Po
zapisaniu na dysku nalezy je zainstalowa¢ w systemowym ,Peku kluczy”.

Nastepnie instalowany jest certyfikat imienny, ktéry chroni system ISOF przed niepowotanym dostepem oraz
pozwala na autoryzacje czynnosci wykonywanych przez uzytkownikow.

Certyfikaty imienne w systemach HEUTHES wystepujg w postaci trzech rodzajow kryptograficznych
zabezpieczen pracy:

- certyfikaty programowe PKCS #12,
- certyfikaty sprzetowe PKCS #11,

certyfikaty generowane z wykorzystaniem TPM.

a. Aktualizacja Chrome, Firefox i Linux do najnowszych
wersji

Wskazane jest zainstalowanie wszystkich aktualizacji przegladarki Chrome / Firefox i systemu Linux.

b. Instalacja oprogramowania HEUTHES-BIFILAR i
certyfikatébw CA HEUTHES

Do celow certyfikacji wymagane jest uruchomienie najnowszej wersji oprogramowania HEUTHES-BIFILAR. Po
przejéciu procesu certyfikacji i zalogowaniu do systemu ISOF bedzie mozna sprawdzi¢ posiadang wersje
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BIFILARA oraz pobra¢ najnowszg (zaktadka ,Pomoc” > ,O programie”).

Aby zrobi¢ certyfikacje po raz pierwszy, nalezy samodzielnie pobraé oprogramowanie HEUTHES-BIFILAR ze
strony https://www.isof.pl/pobierz/ (kolumna Plik). Po pobraniu nalezy rozpakowaé zawartos¢ pliku ZIP w
dowolnym miejscu na dysku, wej$¢ do rozpakowanego katalogu i klikng¢ dwukrotnie w plik bifilar_start.sh dzieki
czemu pojawi sie okno jak ponizej:

Uruchomié plik "bifilar_start.sh", czy wyswietlic
jego zawartosc?

"bifilar_start.sh" jest wykonywalnym plikiem tekstowym.

Uruchom w terminalu Wyswiet] Anuluj Uruchom...

Uruchomienie oprogramowania HEUTHES-BIFILAR

Nalezy wybraé ,Uruchom”, co spowoduje uruchomienie oprogramowania HEUTHES-BIFILAR.

Instalacje nalezy zakonczy¢ z zaznaczonym checkboxem do uruchomienia HEUTHES-BIFILAR.

Automatycznie pokaze sie informacja o zapisaniu na dysku dwdch certyfikatéw: HEUTHES INTERNAL CA i
HEUTHES CA 2, ktérg nalezy zaakceptowaé. Nalezy klikng¢é w ,wybierz katalog”, aby wybraé miejsce zapisu i
nastepnie zaimportowaé je do magazynu certyfikatow. Domy$ing Sciezkg zapisu jest folder ,Pobrane”.

Pobieranie certyfikatdw >

Aby umozliwié poprawna komunikacje serwera Bifilar z przegladarka internetowa,
nalezy najpierw zapisac certyfikaty w wybrane lckalizacji na dysku.

Zapisane certyfikaty nalezy dodaé do zaufanych certyfikatow wykorzystujac odpowiednie
mechanizmy udostepniane przez wybrang przegladarke lub system operacyjny.

wybierz katalog

Zapis certyfikatow na dysku

Nastepnie nalezy wejs¢ do opciji ,Ustawienia” (Chrome) lub ,Preferencje” (Firefox). W polu wyszukiwania nalezy
wpisac hasto ,certyfikat” i wybra¢ ustawienie ,Zarzgdzaj certyfikatami”.
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& Ustawienia x| 4 —

adzanie+certyfikatami * @

& > C ©® chrome| chrome:/settings/?search=;

Ustawienia z ie certyfikatami

2 oOsoby - 1
Prywatnos¢ i bezpieczeristwo

B Autouzupeh

Synchronizacia i ushugi Google N
@ Wyl Wigce] ustawier zwiazanych 2 prywatnogcia, bezpieczefistwe i zbieraniem danych
Q  wyszukiwarka Zezwalaj na logowanie sig w Chrome

Jesli wylaczysz te opeje, mozesz logowac sie na stronach Google takich jak Gmail bez logowania sig )
E)  Domysina przegladarka w Chrome
() Pouruchomieniu .

1Bez éledzenia’ pod lqd

Zaawansowane

Zezwalaj stronom na sprawdzanle, czy masz zapisane formy platnosci ®
Rozszerzenia @ Wby

Zapisuje Twoje ustawienia w plikach cookie, nawet jesli nie odwiedzas? tych stron
Ghrome - Informacje

Zarzadza] certyfikatami

Zarzdzane certyfikatami | ustawieniam| HTTPS/SS!

Zarzadzanie kluczami bezpieczenistwa
Zresetu] klucze bezpleczeristwa | utworz kody PIN

Ustawienia witryn
Okresi,  jakich informacji moga korzystat strony internetowe i jakie tredci moga sie na nich wyéwietla¢

Wyczyéé dane przegladania
Usui pliki cookie, dane 2 historil | pamigei podreczne] oraz inne dane

Przegladarka Chrome

Klikij ,Importuj” i wybierz pobrany wczesniej certyfikat HEUTHES CA 2 (plik ca.crt). Certyfikat powinien
znajdowac sie w zakfadce ,Urzedy” (Chrome) lub ,,Organy certyfikacji” (Firefox).

Wejdz do opcji ,Ustawienia” (Chrome) lub ,Preferencje” (Firefox), a nastepnie wpisz w polu wyszukiwania hasto
certyfikat i wybierz ustawienie ,Zarzgdzaj certyfikatami”.

@ Ustawienia x| + 570

anie+certyfikatami * O :

€ > C ® Chrome | chrome://settings/?sea

Ustawienia rtyfikatami

& Osoby o A

Prywatnos¢ i bezpieczeristwo
B  Autouzupelnianie

Synchronizacia i ushugi Google )
@® Wyl Wigee] ustawier zwiazanych z prywatnoscia, bezpieczefistwe i zbieraniem danych
Q  Wyszukiwarka Zezwalaj na logowanie sig w Chrome

Jesli wylaczysz t¢ opcje, mozesz logowac sig na stronach Google takich jak Gmail bez logowania sig ®
E)  Domyéina przegladarka wChrome
() Pouruchomieniu . .

JBez sledzenia’ pod lad

Zaawansowane

Zezwalaj stronom na sprawdzanle, czy masz zapisane formy platnodci &
Rozszerzenia 7] — by

Zapisuje Twoje ustawienia w plikach cookie, nawet edlinie odwiedzasz tych stron
Chrome - Informacje

Zarzadzaj certyfkatami

Zarzadzanie certyfikatami | ustawieniami HTTPS/SS!

Zarzadzante Kiuczami bezpieczeristwa
Zresetu lucze bezpieczeristwa | utwérz kody PIN

Ustawienia witryn
Okres, 2 akich informacii moga korzys

Wyczysc dane przegladania
Usu pliki cookie, dane z historil | pamieci podrgcznej oraz inne dane

Przegladarka Chrome

Certyfikat powinien znajdowa¢ sie w zaktadce ,Urzedy” (Chrome) lub ,Organy certyfikacji” (Firefox). Kliknij
.Importuj” i wybierz pobrany wczesniej certyfikat HEUTHES INTERNAL 2 (plik bifilar_ca.crt). Aby certyfikat
dziatat poprawnie, nalezy wylgczy¢ i wtaczy¢ przegladarke.
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c. Wygenerowanie kluczy uzytkownika i wystanie klucza do
certyfikacji firmy HEUTHES

Kolejnym krokiem jest przejscie do strony CAK www.isof.pl/ca i zainicjowanie wygenerowania klucza prywatnego
i publicznego za pomocg oprogramowania HEUTHES-BIFILAR.

SYSTEMY DLA BANKOW SYSTEMY DLAFIRM CAK

# HEUTHES

HEUTH ES - CAK \ Centrum Autoryzacji Kluczy

Kontakt Zaloguj sie

Login/CN:
4 HEUTHES Sp.Z 0.0.

ul_Konski Jar 8/30
02-785 Warszawa Kod PIN

 Biuro Tech.-Handlowe

ul. Metalowa &

70-744 Szczecin

Tel./Fax +48 91 460 89 74 System Centrum Autoryzacji Kluczy pozwala wygenerowac zabezpieczenia kryptograficzne stuzace do ochrony transmisji w systemach
Tel kom +48 605 453 680 firmy HEUTHES. Aby przeprowadzi¢ procedure nalezy uzyskac od administratora systemu albo bezposrednio z firmy HEUTHES kod PIN
do senwisu

w4 E-mail: marketing@heuthes pl

Certyfikat CA do pobrania: HEUTHES CA crit

Uwaga! Wykrylismy, Ze korzystasz z pr: ki, ktdra nie posi 1wych izmow kryptograficznych.
Aby skorzystac z mozliwosci certyfikacji uzytkownika w systemie ISOF nalezy uruchomic BiFilar Web Serwer w wersji min. 5.1.1 .

lub skorzystac z przegladarki Microsoft Internet Explorer 11 lub Mozilla Firefox do wersji 68.

82020 HEUTHES - WSZVSTHIE PRAWA ZASTRZEZONE.

Inicjowanie generowania klucza prywatnego i publicznego

W tym celu nalezy sie zalogowa¢ podajgc Login (imi¢ i nazwisko) i PIN otrzymany wczesniej od Administratora.
Wopisz je w odpowiednie pola i kliknij ,Wyslij’. Pamietaj, ze HEUTHES-BIFILAR musi by¢ uruchomiony. Po
zalogowaniu zostanie sprawdzone czy posiadasz najnowszg wersje oprogramowania. Jesli nie, konieczne
bedzie pobranie najnowszej wersiji.

@ CAKHEUTHES x 4
€ C @ testisofheuthesd:8443/test 2018/ca/genkhdbn % @

# Aplicage @ remote test2018 @) CAK HEUTHES test2...

HEUTHES - CAK | Centrum Autoryzacji Kluczy
Kontakt 0 0 ;]

Generowanie kiuczy ‘Oczekiwanie na wydanie certyfikatu nstaacaceyblaty
‘ ul Koriski Jar 830 Mechanizm kryptograficzny i jego status:
m BIFILAR CLIENT-WEB SERVER 5.3
" DN uzytkownika:
 Biuro Tech.Handiowe
Metalowa & c=PL
70-744 Szczecin O=TEST 2018
Pobierz Bifilar
Tel/Fax +45914608974

Tel. Kom, +48 605 453 880 Cay cheesz pobraé aktuzing wersje serwerz BIFILAR diz systemu Windows 7/107

w E-mail: marketing@neuthes.pl Tak ] | Aol
2048 bit
Za pomoc3 te] strony moga Ktdre posiuza do y P:
a OF. Publiczna czesé przekazana do Centn ji Kluczy, ktére wygeneruje
na te] podstawie certyfikat kiucza publicznego.
Uwaga! $my, 2 ktora nie pos
Aby skorzystaé z moziwosci y w systemie ISOF nalezy uruchomié BIFILAR CLIENT-WEB SERVER w wers 5.6 ub
nowszej, ysiac Intemet Explorer 11 lub Mozilla Firefox do wersji 68.

Pytanie o najnowszg wersje oprogramowania HEUTHES-BIFILAR
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Po wygenerowaniu kluczy nastepuje wystanie zgdania wystawienia klucza publicznego do pracownikéw
HEUTHES w CA. W tym celu nalezy klikng¢ przycisk ,Dalej”.

HEUTHES - CAK

Kontakt

= HEUTHES Sp.z 0.0.
ul. Konski Jar 8/30

02-785 WWarszawa

#HHEUTHES

SYSTEMY DLA BANKOW SYSTEMY DLA FIRM GAK

_— e
PN —

\ Centrum Autoryzacji Kluczy

Gensrowanis kiuczy Ozmkanarie na wydanie certyfiksi It

acj certyfkan

Mechanizm kryptograficzny i jego status:
BIFILAR CLIENT-WEB SERVER wersja: 5.6

DN uzytkownika:

= Biuro Tech.-Handlowe

C=PL
ul. Metalowa &
O=FIRMA-S
F0-744 Szezecin
QU=ISOF-START
Tel/Fax +48 91 460 59 74
CN=mse2

Tel kom +4S8 605 453 S30
emailAddress=mse@heuthes.pl

Potwierdzenie e-mail o gotowym certyfikacie.
= E-mail: marketing@heuthes pl

Diugosc klucza:
2048 bit

Za pomoca tej strony moga Parstwe wygenerowad nowa pars kluczy, kiére posiuza do ochrony transmisji migdzy Panistwa kemputerem,
a serwerem systemu ISOF. Publiczna czedé tej pary Zostanie automatycznie przekazana do Centrum Autoryzacii Kluczy, ktére wygensrujs
na tej

Kilucza

Uwaga! Wykrylismy, e korzystasz z przegladarki, ktéra nie posiada

¥ptog ych.
Aby skorzystaé z mozliwosei certyfikacii uzylkownika w systemie ISOF nalezy uruchomic BiFilar Web Serwer w wersji min. 5.1.1

lub skorzystaé z przegladarki Microsoft Intemet Explorer 11 lub Mozilla Firefox do wersji 65

Pobranie kluczy

Po autoryzacji klucza, uzytkownik dostanie wiadomos$¢é e-mail z informacja, ze jest on gotowy do pobrania
nie bedzie autoryzowany jesli wystapig zalegtosci w ptatnosciach z tytutu uzytkowania systemu ISOF.

. Klucz

SYSTEMY DLABANKOW ~ SYSTEMYDLAFIRM  CAK

#HEUTHES

-
21—

HEUTHES - CAK

Centrum Autoryzacji Kluczy

Kontakt

Cenerowanie kluczy Oczkinvanie o2 wydanie certyflata Instalaca certyflats

% HEUTHES Sp. z 0.0.

ul Koiski Jar $30 Zadanie certyfikacji kluczy zostato wyslane

02-785 Warszawa

Zadanie certyfikacyjne zostato zapisane na serwerze i oczekuje na przetworzenie przez Centrum Autoryzacyjne. Czas reakeji CA moZe wyniesé jeden

u Biuro Tech.-Handlowe dzie roboczy. Prosimy sprawdzat, czy certyfikat jest juz dostepny pod adresem: https:/test-isof heuthesd:8443 ‘test_2018/ca/genk hdbn?
ul Metalowa 6 pin=3h8hpphffrcn=AA
70-744 Szczecin
TelFax +48 91 460 89 74

Tel. kom. +48 603 433 880

Powrdt do strony. ghownej

w E-mail: marketing@heuthes.pl

Potwierdzenie wystania zagdania wystawienia klucza publicznego

Po wejsciu w link bedzie mozna pobra¢ i zaimportowac certyfikat na dysk stacji roboczej uzytkownika.

Domys$ina $ciezka zapisu na dysku dla Linux:

M6j komputer/System Plikéw/home/<nazwa_uzytkownika>/
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