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Ustawienia komputera potrzebne do rozpoczecia pracy z oprogramowaniem ISOF

Ustawienia komputera potrzebne do rozpoczecia
pracy z oprogramowaniem ISOF

1. Windows 10/ 7
1.1. Chrome / Microsoft Edge (Chromium)

Do poprawnej pracy w systemie ISOF konieczne jest przejscie krokéw, ktére opisane sg w ponizszych
punktach.

a. Aktualizacja Chrome | Microsoft Edge i Windows do najnowszych wersji

b. Instalacja certyfikatu gtéwnego Centrum Autoryzacji Kluczy HEUTHES (ca.crt)

c. Instalacja oprogramowania HEUTHES BIFILAR

d. Import certyfikatu HEUTHES INTERNAL CA (bifilar_ca.crt)

e. Wygenerowanie kluczy uzytkownika i wystanie klucza do certyfikacji firmy HEUTHES

Do poprawnej pracy systemu ISOF niezbedny jest import certyfikatu gtéwnego CAK (ca.crt), certyfikatu
HEUTHES INTERNAL CA (bifilar_ca.crt) oraz zaimportowanie kluczy uzytkownika.

Import certyfikatu gtéwnego jest niezbedny do poprawnej pracy systemu ISOF, w tym do poprawnej pracy
sterownikow drukarek fiskalnych, drukarek igtowych oraz obstugi podpisow plikow JPK.

Certyfikat imienny chroni system ISOF przed niepowotanym dostepem oraz pozwala na autoryzacje czynnosci
wykonywanych przez uzytkownikéw.

UWAGA! Jesli chcesz uzywac¢ systemu ISOF na przegladarkach Chrome / Microsoft Edge oraz Firefox, musisz
przej$¢ proces importu certyfikatow dwukrotnie (niezaleznie dla Chrome / Edge i dla Firefox ze wzgledu na to, ze
przegladarki Chrome i Edge przechowujg certyfikaty w magazynie certyfikatéw systemu Windows, natomiast
przegladarka Firefox korzysta z wlasnego magazynu certyfikatow).

a. Aktualizacja Chrome | Microsoft Edge i Windows do
najnowszych wersji

Wskazane jest zainstalowanie wszystkich aktualizacji przegladarki Chrome | Microsoft Edge i systemu
Windows.

b. Instalacja certyfikatu gtéwnego Centrum Autoryzacji
Kluczy HEUTHES (ca.crt)

Ze strony (https://www.isof.pl/pobierz/) nalezy pobrac certyfikat ca.crt. Domy$lnie zostanie zapisany w folderze
.Pobrane”. Aby go otworzy¢, trzeba klikngé w niego dwukrotnie lewym przyciskiem myszy, dzieki czemu
zostanie uruchomiony manadzer importu certyfikatow do magazynu certyfikatow systemu Windows.
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Ustawienia komputera potrzebne do rozpoczecia pracy z oprogramowaniem ISOF

Czy checesz otworzy< ten plik?

Mazwa: Ch\Users\user\Downloads\ca.crt
A Wydawca: Nieznany wydawca
Typ: Certyfikat zabezpieczenia
Od:  ChlUsers\user\Downloadshca.crt

Otwaorz Anuluj

Zawsze pytaj przed otwarciem tego pliku

T Pliki pochodzace z Internetu moga byd uzyteczne, ale ten typ pliku
l\a moze by szkodliwy dla kemputera. Jegli nie masz zaufania do Zrédia,
nie otwieraj tego oprogramowania. Jakie jest zagrozenie?

Nastepnie nalezy klikng¢ ,Zainstaluj certyfikat...” dzieki czemu zostanie uruchomiony Kreator
certyfikatéw systemu Windows.

p Certyfikat >

Ogélne  Szczegély  Sdeika certyfikadi

ﬁ Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:

» Wazystkie zasady wydawania
* Wazystkie zasady aplikadii

Wystawiony dla:  HEUTHES CA 2

Wystawiony przez: HEUTHES CA 2

Wazny od 26,08.2014 do 23,08, 2024

Fainstaluj certyfikat. .. QEwiadczenie wystawcy

importu



Ustawienia komputera potrzebne do rozpoczecia pracy z oprogramowaniem ISOF

Trzeba wybrac Lokalizacje przechowywania ,Biezgcy uzytkownik” i przejs¢ ,Dalej”.

“# Kreator importu certyfikatow

Kreator importu certyfikatdw — Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania certyfikatow oraz listy
odwolania certyfikatdw z dysku twardego do magazynu certyfikatdw,

Certyfikat, wystawiany przez urzad certyfikadi, stanowi potwierdzenie toZsamosd
uzytkownika i zawiera informacie uzywane do ochrony danych lub do ustanawiania
bezpiecznych polaczen sieciowych, Magazyn certyfikatow jest obszarem systemawym,
w ktdrym przechowywane sa certyfikaty.

Lokalizacja preechowywania
| (®) Biezacy uiytkownik
() Komputer lokalny

Aby kontynuowad, kiknij przycsk Dalej.

Kolejny krok to wybranie magazynu certyfikatow

,Zaufane giéwne urzedy certyfikacji”.

~

“# Kreator importu certyfikatow

Magazyn certyfikatdw
Magazyny certyfikatdw to obszary systemowe, w ktdrych przechowywane sa

System Windows moze automatycznie wybrad magazyn certyfikatdw; mozesz jednak
okreslic inng lokalizacie da certyfikatu,

() Automatycznie wybierz magazyn certyfikatéw na podstawie typu certyfikatu

(®) Umiesé wszystkie certyfikaty w nastepuizcym magazynie

Magazyn certyfikatdw:
| Zaufane ghdwne urzedy certyfikagi | |Przegladaj...

. Nalezy uzy¢ przycisku ,Przegladaj’, aby wybra¢ magazyn
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Konczenie pracy Kreatora powinno zawiera¢ podsumowanie jak na ponizszym obrazku.

& L Kreator importu certyfikatdw

Konczenie pracy Kreatora importu certyfikatow

Certyfikat zostanie zaimportowany po kikniedu przycisku Zakoncz,

Wybrane zostaly nastepuigce ustawienia:

Magazyn certyfikatdw wybrany przez uiytkownika RN =g o]y A =ty R aIga g =]
Zawartosc Certyfikat
€ >

Po kliknieciu ,Zakoncz” wyskoczy okno systemowe z pytaniem ,Czy chcesz zainstalowac ten certyfikat?”. Nalezy
klikng¢ ,Tak™

Za chwile zostanie zainstalowany certyfikat z urzedu
! certyfikacji, ktory rrekomo reprezentuje:

HEUTHES CA 2

System Windows nie moze zwernyfikowac, czy certyfikat
rzeczywiscie pochodzi od \HEUTHES CA 27, Malezy potwierdzic
jego pochodzenie, kontaktujac sie z HEUTHES CA 27, W
procesie bedzie pomocna nastepujaca liczba:

Odcisk palca (shall: 1CB3D4AT 81F2B56A 3CET1AD4 3AA5535
TB152AD04

Ostrzezenie:

Jeili ten certyfikat ghowny zostanie zainstalowany, system
Windows bedzie automatycznie ufac kazdemu certyfikatowi
wystawionemu przez ten urzad certyfikacgji. Instalagja
certyfikatu z niepotwierdzonym odciskiem palca to
potencjalne zagrozenie. Klikniecie przycisku Tak oznacza, ze
decydujesz sie podjac to ryzyko.

Czy cheesz zainstalowac ten certyfikat?

Tak Mie

Komunikat ,Import zostat pomysinie ukoriczony” sygnalizuje, ze certyfikat zostat zaimportowany. Aby certyfikat
dziatat poprawnie, nalezy wylaczyc¢ i wigczy¢ przegladarke.
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Kreator importu certyfikatdw *

o Import zostat pomyélnie ukofnczony,

c. Instalacja oprogramowania HEUTHES BIFILAR

Do celéw certyfikacji wymagane jest zainstalowanie najnowszej wersji oprogramowania HEUTHES BIFILAR. Po
przejéciu procesu certyfikacji i zalogowaniu do systemu ISOF bedzie mozna sprawdzi¢ posiadang wersje

BIFILARA oraz pobra¢ najnowszg (zaktadka ,Pomoc” > ,O programie”).

Aby zrobi¢ certyfikacje po raz pierwszy, nalezy samodzielnie pobra¢ oprogramowanie HEUTHES BIFILAR ze
strony https://www.isof.pl/pobierz/. Po pobraniu nalezy zainstalowac i uruchomié oprogramowanie HEUTHES

BIFILAR.

5

Umowa Licencyjna

Przed kontynuacjg nalezy zapoznac sle z ponizszg wazng informacja.

Prosze przeczytac tekst Umowy Licencyjnej. Przed kontynuacja instalacji nalezy zaakceptowad warunki
umowy.

Warunki Licencji

Wiascicielem majgtkowych praw autorskich do Oprogramowania ISOF-BIFilar jest przedsiebiorstwo
HEUTHES sp. z 0.0. z siedzibg w Warszawie. Instalujac Oprogramowanie Odbiorca akceptuje ponizsze
warunki licencji:

1. HEUTHES udziela licencji na Oprogramowanie pod warunkiem zawarcia przez Odbiorce z HEUTHES
umowy o swiadczenie ustugi UZPI w zakresie modutu sprzedaz.

2. 7 Oprogramowania majg prawo korzysta¢ jedynie pracownicy Odbiorcy, ktérzy maja uprawnienie do
korzystania z modutu sprzedaz w oprogramowaniu ISOF.

3. Niniejsze licencja obejmuje nieodplatne prawo, obowigzujgce na terytorium Rzeczypospolitej Polskiej,
do korzystania z Oprogramowania dla potrzeb wiasnych na nastepujacych polach eksploatadji:

1) jednorazowe zwielokrotnienie Oprogramowania w celu jego instaladji na serwerze w docelowym
miaicrn nvtlkrwania

@ Akceptuje warunki umowy
O Nie akceptuje warunkdw umowy

&

Anuluj

Okno instalatora oprogramowania HEUTHES BIFILAR

Po zainstalowaniu oprogramowania pojawi sie na ekranie okno dzieki ktéremu bedzie mozna zapisac certyfikat
bifilar_ca.crt na komputerze. Jest on niezbedny dla poprawnego dziatania systemu ISOF. Nalezy klikng¢ w
~wybierz katalog”, aby wybraé¢ miejsce zapisu. W kolejnym punkcie znajduje sie informacja, jak zaimportowaé go

do magazynu certyfikatow systemu Windows.
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Pobieranie certyfikatu >

Aby umozliwic poprawna kemunikacje serwera Bifilar z przegladarka internetowa,
nalezy najpierw zapisac certyfikat w wybranej lokalizacji na dysku.

Zapisany certyfikat nalezy dodac do zaufanych certyfikatow wykorzystujac cdpowiednie
mechanizry udostepniane przez wybrang przegladarke lub system cperacyjny.

wybierz katalog |

Zapis certyfikatu bifilar_ca.crt na dysku

d. Import certyfikatu HEUTHES INTERNAL CA (bifilar_ca.crt)

Aby zaimportowac certyfikat do magazynu certyfikatow systemu Windows, nalezy dwukrotnie klikngé w ikone
pobranego certyfikatu (jesli nie zostat pobrany razem z instalacjg oprogramowania BIFILAR, mozna pobraé go ze
strony https://www.isof.pl/pobierz/ z kolumny ,Plik”). Pojawi sie nastepujgce okno:

an Certyfikat X

Ogolne  Szezegély  Scieska certyfikaci

r@,ﬁ Informacje o certyfikacie

Ten glowny certyfikat urzedu certyfikacji nie jest
zaufany. Aby ustanowic zaufanie, zainstaluj ten
certyfikat w magazynie zaufanych gléwnych urzedow
certyfikacji.

Wystawiony dla:  HEUTHES INTERMAL CA

Wystawiony przez: HEUTHES INTERMAL CA

Wazny od 28.02.2020 do 25.02.2030

Zainstaluj certyfikat. .. Oswiadczenie wystawcy

Nastepnie trzeba wybrac ,Zainstaluj certyfikat...” i w kolejnym kroku ,Biezacy uzytkownik” oraz klikng¢ ,Dalej”:

10
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“* Kreator importu certyfikatdw

Kreator importu certyfikatow — Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania certyfikatow oraz listy
odwolania certyfikatdw z dysku twardego do magazynu certyfikatdw,

Certyfikat, wystawiany przez urzad certyfikadji, stanowi potwierdzenie tozsamosd
uzytkownika i zawiera informade uiywane do ochrony danych lub do ustanawiania
bezpiecznych polgczen sieciowych. Magazyn certyfikatow jest obszarem systemowym,
w ktarym przechowywane sa certyfikaty.

Lokalizacia przechowywania
| (®) Biezacy uzytkownik
() Komputer lokalny

Aby kontynuowad, kliknij przycsk Dalej.

Po przejsciu dalej, trzeba wybraé¢ ,Umies¢ wszystkie certyfikaty w nastepujacym magazynie” i wlozy¢ go w
.Zaufane gtébwne urzedy certyfikacji”.

& L% Kreator importu certyfikatow

Magazyn certyfikatdw
Magazyny certyfikatdw to obszary systemowe, w ktdrych przechowywane sa

System Windows moZe automatycznie wybrac magazyn certyfikatdw; mozesz jednak
okreslic inng lokalizacie dia certyfikatu.

() Automatycznie wybierz magazyn certyfikatéw na podstawie typu certyfikatu

(®) Umies¢ wszysthie certyfikaty w nastepujacym magazynie

Magazyn certyfikatdw:
| Zaufane gldwne urzedy certyfikadi

Przegladaj...

11
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Kliknij ,Zakoncz".

& ¥ Kreatorimportu certyfikatow

Konczenie pracy Kreatora importu certyfikatow

Certyfikat zostanie zaimportowany po kliknieciu przycisku Zakoricz,

Wybrane zostaty nastepujace ustawienia:

Magazyn certyfikatdw wybrany przez uzytkownika R R LN RV d-le R o= gl +-Ta ]
Zawartost Certyfikat
< >

Pojawi sie okno systemowe z zapytaniem ,Czy chcesz zainstalowac ten certyfikat?”. Nalezy klikng¢ ,Tak” dzieki
czemu pojawi sie komunikat ,Import zostat pomysinie ukoriczony”.

Ostrzezenie o zabezpieczeniach

Za chwile zostanie zainstalowany certyfikat z urzedu
! certyfikacji, ktory rzekomo reprezentuje:

HEUTHES INTERMAL CA

system Windows nie moZe zwenyfikowad, czy certyfikat
rzeczywiicie pochodzi od . HEUTHES INTERMAL CA™, Malezy
potwierdzic jego pochodzenie, kontaktujac sie z . HEUTHES
IMTERMAL CA™. W procesie bedzie pomocna nastepujaca
liczha:

Cdcisk palca (shall: D4086246 00CFA120 7161CDAS F428F6FE
C2AABSES

Ostrzezenie:

Jeili ten certyfikat gtowny zostanie zainstalowany, system
Windows bedzie automatycznie ufad kazdemu certyfikatowi
wystawionemu przez ten urzad certyfikacji. Instalacja
certyfikatu z niepotwierdzonym odciskiem palca ta
potencjalne zagrozenie Klikniecie przycisku Tak oznacza, Ze
decydujesz sie podjac to ryzyko.

Czy chcesz zainstalowad ten certyfikat?

Tak Mie

12
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Jest to komunikat sygnalizujacy, ze certyfikat zostat zaimportowany. Aby certyfikat dziatat poprawnie, nalezy
wylgczy¢ i wiaczy¢ przegladarke.

Kreator importu certyfikatdw it

o Import zostat pomyélnie ukofRczony,

e. Wygenerowanie kluczy uzytkownika i wystanie klucza do
certyfikacji firmy HEUTHES

Kolejnym krokiem jest przejscie do strony CAK* www.isof.pl/ca i zainicjowanie wygenerowania klucza
prywatnego i publicznego za pomocg oprogramowania HEUTHES BIFILAR.

% H = UTH Es SYSTEMY DLABANKOW  SYSTEMY DLAFIRM

-—
FIS —

HEUTH ES - CAK \ Centrum Autoryzacji Kluczy

Kontakt Zaloguj sie

Login/CN:
4 HEUTHES Sp.Z 0.0.

ul. Konski Jar 8/30

02-785 Warszawa Kod PIN
u Biuro Tech.-Handlowe
ul. Metalowa &
70-744 Sz7czecin
Tel [Fax +48 91 460 89 74 System Centrum Autoryzacji Kluczy pozwala wygenerowac zabezpieczenia kryptograficzne stuzace do ochrony transmisji w systemach
Tel kom. +48 605 453 880 firmy HEUTHES. Aby przeprowadzi¢ procedure nalezy uzyska¢ od administratora systemu albo bezposrednio z firmy HEUTHES kod PIN
do serwisu

« E-mail: marketing@heuthes.pl

Wigcej informacji w dokumencie: 1) Instrukcja obsiugi ceryfikatéw w systemie ISOF

Certyfikat CA do pebrania: HEUTHES CA.crit

Uwaga! Wykrylismy, Ze korzystasz z pr: ki, ktdra nie posi 1wych izmow kryptograficznych.

Aby skorzystac z mozliwosci certyfikacji uzytkownika w systemie ISOF nalezy uruchomic BiFilar Web Serwer w wersji min. 5.1.1

lub skorzystac z przegladarki Microsoft Internet Explorer 11 lub Mozilla Firefox do wersji 68.

©2020 HEUTHES E PRAVVA ZASTRZEZONE.

Inicjowanie generowania klucza prywatnego i publicznego

W tym celu nalezy sie zalogowaé¢ podajgc Login (imie i nazwisko) i PIN otrzymany wczes$niej od Administratora.
Wopisz je w odpowiednie pola i kliknij ,Wyslij”. Pamietaj, ze BIFILAR musi by¢ uruchomiony. Po zalogowaniu
zostanie sprawdzone czy posiadasz najnowsza wersje oprogramowania. Jesli nie, konieczne bedzie pobranie
najnowszej wersiji.

1 Centrum Autoryzacji Kluczy HEUTHES
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Ustawienia komputera potrzebne do rozpoczecia pracy z oprogramowaniem ISOF

@ CAKHEUTHES X+ = @l

€ C @ testisofheuthesd:8443/test_2018/ca/genkhdbn * 0

# Aplikage @ remotetest208 @ CAKHEUTHES test2..

HEUTHES - CAK | Centrum Autoryzacji Kluczy

Kontakt 0 o 0

Generowanie kluczy ‘Oczekiwanie na wydanie cetyfikatu Instalacia certyfkatu
 HEUTHES $p.20.0. . 1 1A
= Mechanizm kryptograficzny i jego status:
ul_Konski Jar 8/30
; BIFILAR CLIENT-WEB SERVER 5.3
DN uzytkownika:
 Biuro Tech.-Handlowe
c=PL
ul Metalowa 6
70-744 Szczecin O-TEST 2018
Pobierz Bifilar
el /Fax +48 91 460 89 74
Tel,_kom, +48 605 453 880 Cay cheesz pobrac aktualng wersje serwera BIFILAR dla systemu Windows 7/10?
 E-mail: marketing@heuthes pl Tek | Anuly
2048 bit

Za pomoca te] strony moga Panistwo wygenerowat nowa pare kiuczy, ktdre postuza do ochrony transmisji miedzy Paristwa komputerem,
aserwerem systemu ISOF. Publiczna czgsctej pary Pprzekazana do Centru Ygel e
na te] podstawie centyfikat kiucza publicznego.

Uwaga! WyKrylismy, ze korzystasz z przegladarki, ktora nie posiada
Aby skorzystac z mozliwosci certyfikacji uzytkownika w systemie ISOF nalezy uruchomic BIFILAR CLIENT-WEB SERVER w wersji 5.6 lub
nowszej, ystac i Mic Internet Explorer 11 lub Mozilla Firefox do wersji 68.

Pytanie o najnowsza wersje oprogramowania HEUTHES BIFILAR

Po wygenerowaniu kluczy nastepuje wystanie zadania wystawienia klucza publicznego do pracownikéw
HEUTHES w CAK. W tym celu nalezy klikna¢ przycisk ,Dalej”.

SYSTEMY DLA BANKOW SYSTEMY DLA FIRM cAK

¢ HEUTHES

- e
IS —

HEUTH ES - CAK \ Centrum Autoryzacji Kluczy

Kontakt

Gansrowsnis Kiuczy Ocaakimarie na wydanie certyfikiu Instalacis certyfit

« HEUTHES Sp. z 0.0.

| Kot 1o 70 Mechanizm kryptograficzny i jego status:

BIFILAR CLIENT-WEB SERVER wersja: 5.6 | Sprawdz ponownie
DN uzytkownika:

D2-785 Warszawa

Biuro Tech.-Handlowe

C=PL
Ul Metalowa &

O=FIRMA-5S
70-744 Szczecin

OU=ISOF-START
Tel/Fax +48 91 460 89 74

CN=mse2

Tel kom_ +48 605 453 880
emailAddress=mse@heuthes.pl

P e-mail o g
« E-mail: marketing@heuthes pl

Diugosc klucza:

2048 bit
Za pomoca tej strony moga Paristwe wygenerowaé nowa pare kluczy, ktére posiuza do ochrony isji migdzy
a systemu ISOF. P czgs6 tej pary zoslanie automatycznie przekazana do Centrum Autoryzacii Kluczy, ktére wygeneruje

na tej podstawie cerlyfikat kiucza publicznego

Uwaga! Wykryliémy, e korzystasz z przegladarki, ktéra nie posiada wbudowanych mechanizmdéw kryptograficznych.
Aby skorzystaé = mozliwodci certyfikacli uZytkownika w systemie ISOF nalezy uruchomié BiFilar Web Serwer w wersii min. 5.1.1 .

lub skorzystaé z przegladarki Microsoft Internet Explorer 11 lub Mogzilla Firefox do wersji 68.

Pobranie kluczy

Po autoryzaciji klucza, uzytkownik dostanie wiadomos$¢ e-mail z informacja, ze jest on gotowy do pobrania. Klucz
nie bedzie autoryzowany jesli wystgpig zalegtosci w ptatnosciach z tytutu uzytkowania systemu ERP-ISOF.
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Ustawienia komputera potrzebne do rozpoczecia pracy z oprogramowaniem ISOF

@} H E UTH Es SYSTEMY DLABANKOW ~ SYSTEMYDLAFIRM  CAK

HEUTHES - CAK | Centrum Autoryzacji Kluczy

Kontakt

Generowanie kluczy Oczakiwanie na wydanie cartyfilatu Instalacya certyfikaty

» HEUTHES Sp.zo0.0.
1l Kofski Jor 30 Zadanie certyfikacji kluczy zostalo wystane

02785 Warszawa

Zadanie certyfikacyjne zostalo zapisane na serwerze i oczekuje na przetworzenie przez Centrum Autoryzacyjne. Czas reakeji CA moze wynieéé jeden

u Biure Tech.-Handlowe dzien roboczy. Prosimy sprawdzac, czy certyfikat jest juz dostepny pod adresem: https:/test-isof heuthesd:8443 test 2018 /ca/zenk hdbn?
ul Metalowa 6 pin=3h8hpphffren=A4
70-744 Szczecin
Tel Fax +48 01 460 89 74 Powrdt do strony ghownej

©2010 HEUTHES - WSZYSTKIE PRAWA ZASTRZEZONE.

Potwierdzenie wystania zagdania wystawienia klucza publicznego

Po wejsciu w link otrzymany w wiadomosci e-mail, bedzie mozna pobrac certyfikat, ktory zostanie automatycznie
zaimportowany do magazynu certyfikatow systemu Windows. Nalezy klikng¢ w ,Zainstaluj certyfikat”, przez co
pojawig sie dwa komunikaty od systemu Windows, ktore trzeba zaakceptowaé (czesto pojawiajg sie ZA oknem
przegladarki).

Po tym kroku nalezy wylgczy¢ i wiaczyC przegladarke. Nastepnie aby sie zalogowa¢ do systemu ISOF nalezy
wejs¢ (z tej samej przegladarki) na strone https://ssl.isof.pl/[NAZWA_SYSTEMU] uzywajgc do logowania imienia i
nazwiska oraz hasta, ktére otrzymano e-mailem od Administratora.
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Ustawienia komputera potrzebne do rozpoczecia pracy z oprogramowaniem ISOF

1.2. Firefox

Do poprawnej pracy w systemie ISOF konieczne jest przejscie krokdw, ktére opisane sg w ponizszych punktach.
a. Aktualizacja Firefox i Windows do najnowszych wersiji
b. Instalacja certyfikatu gtéwnego Centrum Autoryzacji Kluczy HEUTHES (ca.crt)
c. Instalacja oprogramowania HEUTHES BIFILAR
d. Import certyfikatu HEUTHES INTERNAL CA (bifilar_ca.crt)

e. Wygenerowanie kluczy uzytkownika i wystanie klucza do certyfikacji firmy HEUTHES

=h

Import kluczy uzytkownika do magazynu certyfikatéw systemu Windows

Do poprawnej pracy systemu ISOF niezbedny jest import certyfikatu gtéwnego CAK (ca.crt), certyfikatu
HEUTHES INTERNAL CA (bifilar_ca.crt) oraz zaimportowanie kluczy uzytkownika.

Import certyfikatu gtéwnego jest niezbedny do poprawnej pracy systemu ISOF, w tym do poprawnej pracy
sterownikow drukarek fiskalnych, drukarek igtowych oraz obstugi podpisow plikéw JPK.

Certyfikat imienny chroni system ISOF przed niepowotanym dostepem oraz pozwala na autoryzacje czynnosci
wykonywanych przez uzytkownikéw.

UWAGA! Jesli chcesz uzywac systemu ISOF na przegladarkach Chrome / Microsoft Edge oraz Firefox, musisz
przejs¢ proces importu certyfikatow dwukrotnie (niezaleznie dla Chrome / Edge i dla Firefox ze wzgledu na to, ze
przegladarki Chrome i Edge przechowujg certyfikaty w magazynie certyfikatow systemu Windows, natomiast
przegladarka Firefox korzysta z wlasnego magazynu certyfikatow).

a. Aktualizacja Firefox i Windows do najnowszych wersji

Wskazane jest zainstalowanie wszystkich aktualizacji przegladarki Firefox i systemu Windows.

b. Instalacja certyfikatu gtéwnego Centrum Autoryzaciji
Kluczy HEUTHES (ca.crt)
Ze strony (https://isof.pl/ca) nalezy pobra¢ certyfikat ca.crt (HEUTHES CA 2.crt). Domy$inie zostanie zapisany w

folderze ,Pobrane”. Nastepnie nalezy otworzy¢ przegladarke Firefox i przejs¢ do zaktadki ,Opcje” (lub
.Preferencje”).

CAKHEUTHES X

<« c @

© @ hitps;/sslisofpl/_i bn

#HEUTHES

SYSTEMY DLABANKOW  SYSTEMY DLA

CtrlsN
Ctrl+ Shift+P

HEUTHES - CAK \ Centrum Autoryzacji Kluczy

%+ S

Kontakt

« HEUTHES Sp. z0.0.
ul. Konski Jar 8/30
02-785 Warszawa

w Biuro Tech.-Handlowe

ul. Metalowa 6

70-744 Szczecin
Tel/Fax +48 91 46089 74
Tel. kom. +48 605 453 880

« E-mail: marketing@heuthes.pl

Zaloguj sie

Login/CN:

Edycja

I\ Biblioteka

=0 Dane logowaniai hasla

M Dodatki

X & @

>

Ctrl+ Shift+A

% Opge

Kod PIN:

System Centrum Autoryzadji Kluczy pozwala wygenerowat zabezpieczenia kryptograficzne stuzace do ochrony transmis]
systemach firmy HEUTHES. Aby przeprowadzié procedurg nalezy uzyska¢ od administratora systemu albo bezposrednia
HEUTHES kod PIN do serwisu.

Wigcej informacji w dokumencie: |3 Instrukeja obstugi 6w w systemie ISOF
Certyfikat CA do pobrania: HEUTHES CA.crt

Uwaga! Wykrylismy, Ze korzystasz z przegladarki, kt6ra nie posiada wbudowanych mechanizméw kryptograficznych.

¢ Dostosu

Otwrz plik.
Zapisz strone jako.

& Drukuj...

Q Znajds na tej stronie.

Aby skorzystac z mozliwosci certyfikacji uzytkownika w systemie ISOF nalezy uruchomic BIFILAR CLIENT-WEB SERVER w wersii 5.6

lub nowszej, albo skorzystac z preegladarki Microsoft Intemet Explorer 11 lub Mozilla Firefox do wersii 68.

Ctls0
ctrl+s.

Ctil+F

>

>

Ctrl+Shift+Q

16


https://isof.pl/ca

Ustawienia komputera potrzebne do rozpoczecia pracy z oprogramowaniem ISOF

Nastepnie w polu wyszukiwania nalezy wpisac ,certyfikaty” i klikng¢ ,WysSwietl certyfikaty...”.

CAK HEUTHES M 3 Opcje

<« ¢ @ € Firefox  aboutipreferences#searchResults g vin @D & =

[ certyfikaty| [x]

£¥ Ogolne Wyniki wyszukiwania

m Uruchamianie Certyfikaty

Kiedy serwer zada osobistego certyfikatu uzytkownika:

Q Wyszukiwanie .
wybierz certyfikat automatycznie

Prywatnos¢
n .ry N . @ pytaj za kazdym razem
i bezpieczenstwo

certyfika
~ Odpytywanie serweréw OCSP w celu potwierdzenia Wyswietl certyfikaty...
>~ Synchronizacja v

wiarygodnosci certyfikatow R R R
Urzadzenia zabezpieczajace...

#  Dodatki i motywy

Wsparcie programu

Firefox

Potem nalezy przej$¢ do zaktadki ,Organy certyfikacji”, klikna¢ ,Importuj” i wyszukaé plik z pobranym wczesniej
certyfikatem.

Menedzer certyfikatow x

Uzytkownik Osoby Serwery Organy certyfikagji

Masz certyfikaty, ktore identyfikuja nastepujgce organy certyfikacji:

Mazwa certyfikatu Urzgdzenie zabezpieczajac

m

v AC Camerfirma S.A.
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
v AC Camerfirma SA CIF AB2743287
Camerfirma Chambers of Commerce R... Builtin Object Token
Camerfirma Global Chambersign Root  Builtin Object Token
v ACCV
ACCVRAIZ1 Builtin Object Token

v Actalis 5.p.A./03358520967

Importuj..

17



Ustawienia komputera potrzebne do rozpoczecia pracy z oprogramowaniem ISOF

Domysing Sciezka zapisu na dysk jest folder ,Pobrane”

@& Wybierz plik zawierajacy certyfikat(y) CA do zaimportowania >
T * » Ten komputer ) v O Przeszukaj: Pobrane el
Organizuj « Mowy folder ==~ [ o
Mazwa Data mccl;.-fil::acji Typ Rozmiar

# Szybki dostep
I Pulpit
; Pobrane
|‘:E'| Dokumenty
=| Obrazy
Dyysk lokalny (M:)

~ Dazisiaj (1)
_A'J ca 15.04.2020 0%:05 Certyfikat zabezpi... 2 KB |

@ OneDrive

[ Ten komputer

¥ Siec

< >

Mazwa pliku: | ca v| Pliki certyfikatow ~

Nalezy zaznaczy¢ ponizsze zgody, ktére pojawig sie przy imporcie certyfikatu:

Pobieranie certyfikatu X

Otrzymano prosbe o dofaczenie nowego organu certyfikac)i do listy zaufanych organow.

Czy zakwalifikowad \(HEUTHES CA 2° jako Zrodic godne zaufania w nastepujgcych przypadkach?

Zaufaj temu CA przy identyfikacji witryn internetowych,
Zaufaj ternu CA przy identyfikac)i uzytkownikdw poczty.

lezeli jest to mozliwe, przed udzieleniem zgody nalezy zapoznac sig z certyfikatemn tego organu oraz
jege polityka i stosowanymi procedurami.,

Wygwietl Sprawdz certyfikat CA

oK Anuluj

Poprawnie zaimportowany certyfikat znajduje sie na liscie certyfikatbw w zakladce ,Organy certyfikacji”. Aby
certyfikat dziatat poprawnie, nalezy wytgczy¢ i wigczy¢ przegladarke.
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Ustawienia komputera potrzebne do rozpoczecia pracy z oprogramowaniem ISOF

Menedzer certyfikatow x

Uzytkownik Qsoby Serwery Crgany certyfikagji

Masz certyfikaty, ktore identyfikuja nastepujace organy certyfikacji:

MNazwa certyfikatu Urzadzenie zabezpieczajace

a

Hellenic Academic and Research Institution... Builtin Object Token ~

v HEUTHES 5P. Z 0.0,

HEUTHES CA 2 Urzadzenie zabezpieczajace

v Hongkong Post

Hongkong Post Root CA 1 Builtin Object Token
Hongkong Post Root CA 3 Builtin Object Token
v IdenTrust
IdenTrust Commercial Root CA 1 Builtin Object Token
IdenTrust Public Sector Root CA 1 Builtin Object Token
v Internet Security Research Group v
Wyswietl... Edytuj ustawienia zaufania... Importuj... Eksportuj... Usuh lub przestan ufac...

oK

c. Instalacja oprogramowania HEUTHES BIFILAR

Do celéw certyfikacji wymagane jest zainstalowanie najnowszej wersji oprogramowania HEUTHES BIFILAR. Po
przejsciu procesu certyfikacji i zalogowaniu do systemu ISOF bedzie mozna sprawdzi¢ posiadang wersje
BIFILARA oraz pobra¢ najnowszg (zaktadka ,Pomoc” > ,O programie”).

Aby zrobi¢ certyfikacje po raz pierwszy, nalezy samodzielnie pobra¢ oprogramowanie HEUTHES BIFILAR ze
strony https://www.isof.pl/pobierz/. Po pobraniu nalezy zainstalowa¢ i uruchomié¢ oprogramowanie HEUTHES
BIFILAR.

@ Instalagja - BIFILAR (wersja 6.1 — X
Umowa Licencyjna "
Przed kontynuacjg nale7y zapoznac sie 7 poni7szg waZna informadja. @
Prosze przeczytac tekst Umowy Licencyjnej. Przed kontynuacja instalacii nalezy zaakceptowad warunki
umowy.
i
Warunki Licendji
Wiascicielem majatkowych praw autorskich do Oprogramowania ISOF-BIFilar jest przedsiebiorstwo
HEUTHES sp. 7 0.0. 7 siedzibg w Warszawie. Instalujgc Oprogramowanie Odbiorca akceptuje ponizsze
warunki licengji:
1. HEUTHES udziela licencji na Oprogramowanie pod warunkiem zawarcia przez Odbiorce z HEUTHES
umowy o Swiadczenie ustugi UZPI w zakresie modutu sprzedaz.
2. Z Oprogramowania majg prawo korzysta¢ jedynie pracownicy Odbiorcy, ktérzy majg uprawnienie do
korzystania z modutu sprzedaz w oprogramowaniu ISOF.
3. Ninigjsze licencja obejmuje nieodptatne prawo, obowigzujace na terytorium Rzeczypospolitej Polskiej,
'do korzystania z Oprogramowania dla potrzeb whasnych na nastepujacych polach eksploatadji:
1) jednorazowe zwielokrotnienie Oprogramowania w celu jego instalacji na serwerze w docelowym .
misicri ichtkowania L |

(®) Akceptuje warunki umowy
O Nie akceptuje warunkdw umowy

Okno instalatora oprogramowania HEUTHES BIFILAR
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Ustawienia komputera potrzebne do rozpoczecia pracy z oprogramowaniem ISOF

Po zainstalowaniu oprogramowania pojawi sie na ekranie okno dzieki ktoremu bedzie mozna zapisac certyfikat
bifilar_ca.crt na komputerze. Jest on niezbedny dla poprawnego dziatania systemu ISOF. Nalezy klikngé w
,Wybierz katalog”, aby wybra¢ miejsce zapisu. W kolejnym punkcie znajduje sie informacja, jak zaimportowac¢ go
do magazynu certyfikatow systemu Windows.

Pobieranie certyfikatu ot

Aby urnozliwic poprawna kemunikacje serwera Bifilar z przegladarka internetowa,
nalezy najpierw zapisac certyfikat w wybranej lokalizacji na dysku.

Zapisany certyfikat nalezy dodac do zaufanych certyfikatow wykorzystujac odpowiednie
mechanizmy udostepniane przez wybrana przegladarke lub system operacyjny.

ybierz katalog |

Zapis certyfikatu bifilar_ca.crt na dysku

d. Import certyfikatu HEUTHES INTERNAL CA (bifilar_ca.crt)

Aby zaimportowaé certyfikat do przegladarki Firefox, nalezy otworzy¢ przegladarke i przejs¢ do zaktadki ,,Opcje”.

Jesli certyfikat nie zostal pobrany razem z instalacjg oprogramowania BIFILAR, mozna pobra¢ go ze strony
https://www.isof.pl/pobierz/ z kolumny ,,Plik”.

CAK HEUTHES X

e =
>

<« a @ @ & httpsy/fsslisofpl/_inne/cafindexhdin B 9% N @

@ Zalogujsie w przegladarce Firefox

SYSTEMY DLA BANKOW SYSTEMY DLA

U Ochrona prywatnosci

B} MNowe okno Ctrl+N
© Nowe okno prywatne CtrlShift=P
.. — "
HEUTHES - CAK | centrum Autoryzadji Kluczy B3 Prayurse poprzcciesese
Powigkszenie = 100%  +
o Edycja x B @
Kontakt Zaloguj sie
I\ Biblioteka >
Login/CN: =0 Dane logowania i hasta
* HEUTHES Sp.7 0.0. ¥ Dodatki Ctrl+ Shift-A
ul. Konski |ar 8/30 Xt Opge
02-785 Warszawa Kod PIN: ¢ Dostosuj..
Otwérz plik... Ctri+0
u Biuro Tech.-Handlowe
wyslij Zapisz strone jako.. Ctrl+S
ul. Metalowa 6 & Druku..
20-744 Szczecin
Q, Znajd na tej stronie... Ctrl+F
Tel./Fax +48 01 460 89 74 System Centrum Autoryzadji Kluczy pozwala wygenerowac zabezpieczenia kryptograficzne stuzgce do ochrony transmis| Wiecg N

Tel. kom. +45 605 453 880 systemach firmy HEUTHES. Aby przeprowadzi¢ procedure nalezy uzyskac od administratora systemu albo bezposrednig Dla twércéw witryn N
HEUTHES kod PIN do serwisu. - >
>

% Conowego

« E-mail: marketing@heuthes.pl

@ Pomoc
Wiecej informacji w dokumencie: | 1) Instrukcja obshugi certyfikatow w systemie ISOF .
- O Zaskoricz Ctrl+Shift+Q
Certyfikat CA do pobrania: HEUTHES CA.crt
Uwaga! WykrylisSmy, Ze korzystasz z przegladarki, ktéra nie posiada wbudowanych mechanizméw kryptograficznych.
Aby skorzystac z mozliwosci certyfikacji uzytkownika w systemie ISOF nalezy uruchomic BIFILAR CLIENT-WEB SERVER W wersji 5.6

lub nowszej, albo skorzystac z przegladarki Microsoft Internet Explorer 11 lub Mozilla Firefox do wersji 68.

Nastepnie w polu wyszukiwania nalezy wpisac ,certyfikaty” i klikng¢ ,WysSwietl certyfikaty”.
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Ustawienia komputera potrzebne do rozpoczecia pracy z oprogramowaniem ISOF

CAK HEUTHES.

<« c @ ©) Firefox  aboutipreferences#searchResults w v+ INn@D & =

$¥ Ogsine Wyniki wyszukiwania

m' Uruchamianie Certyfikaty

Kiedy serwer zada osobistego certyfikatu uzytkownika:
Q Wyszukiwanie B B R
wybierz certyfikat automatycznie
Prywatnos¢

L) aj za kazdym razem =
n i bezpieczeristwo pyta) suii certyfika

~ . Odpytywanie serweréw OCSP w celu potwierdzenia Wyswietl certyfikaty...
&~ Synchronizacja v

wiarygodnosci certyfikatow R R
Urzadzenia zabezpieczajgce...

& Dodatki i motywy

Wsparde programu

Firefox

Potem nalezy przejs¢ do zaktadki ,Organy certyfikacji”, kliknaé ,Importuj” i wyszukac¢ plik z pobranym wczesniej
certyfikatem.

Menedzer certyfikatow x

Uzytkownik Osoby Serwery Organy certyfikagji

Masz certyfikaty, ktore identyfikuja nastepujgce organy certyfikacji:

MNazwa certyfikatu Urzgdzenie zabezpieczajac

o

v AC Camerfirma S.A.
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
v AC Camerfirma SA CIF AB2743287
Camerfirma Chambers of Commerce R... Builtin Object Token
Camerfirma Global Chambersign Root  Builtin Object Token
v ACCV
ACCVRAIZ1 Builtin Object Token

v Actalis 5.p.A./03358520967

Importuj..

Domysina Sciezkg zapisu na dysk jest folder ,Pobrane”
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Ustawienia komputera potrzebne do rozpoczecia pracy z oprogramowaniem ISOF

@& Wybierz plik zawierajacy certyfikat(y) CA do zaimportowania *
« - 4 ; » Ten komputer { Pobrane v | D Przeszukaj: Pobrane el
Organizuj * Mowy folder ==« [l 0

) MNazwa Data mccl}-‘fﬁcacji Typ Rozmiar

# Szybki dostep
I Puipit ~ Dzisiaj (1)

; sl 14.04.2020 09:45 Certyfikat zabezpi... 2 KB
|if| Dokumenty
=| Obrazy
busola young m
* nowy
it nowy2

 praca
@ OneDrive

[ Ten komputer wllz =

MNazwa pliku: | ca v| Pliki certyfikatow ~

Nalezy zaznaczy¢ ponizsze zgody, ktore pojawig sie przy imporcie certyfikatu:

Pobieranie certyfikatu =

Otrzymano progbe o dolaczenie nowege organu certyfikac)i de listy zaufanych organdw.

Czy zakwalifikowad HEUTHES INTERMAL CA" jake frodio godne zaufania w nastepujacych
przypadkach?

Laufaj termu CA przy identyfikacji witryn internetowych.
Zaufaj ternu CA przy identyfikacji uzytkownikdéw poczty.

Jezeli jest to mozliwe, przed udzieleniemn zgody nalezy zapoznad sie z certyfikatem tego organu oraz
jego polityka i stosowanymi procedurami.

Wyswiet] Sprawdz certyfikat CA

oK Anuluj

Aby certyfikat dziatat poprawnie, nalezy wytgczy¢ i wtaczy¢ przegladarke. Poprawnie zaimportowany certyfikat
znajduje sie na liscie certyfikatéw w zaktadce ,Organy certyfikacji”:
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Ustawienia komputera potrzebne do rozpoczecia pracy z oprogramowaniem ISOF

Menedzer certyfikatow X

Uzytkownik Osoby Serwery Organy certyfikacji

Masz certyfikaty, kidre identyfikuja nastepujace organy certyfikacji:
MNazwa certyfikatu | Urzadzenie zabezpieczajace =)
Hellenic Academic and Research Institut... Builtin Object Token

Hellenic &cademic and Research Institut... Builtin Object Token

~ HEUTHES sp. z 0. 0.

HEUTHES INTERMAL CA Urzadzenie zabezpieczajace

v Hongkong Post

Hongkong Post Root CA 1 Builtin Object Token
Hongkong Post Root CA 3 Builtin Object Token
v |denTrust
IdenTrust Public Sector Root CA 1 Builtin Object Token o
Wyswietl... Edytuj ustawienia zaufania... Importuj... Eksportuj... Usun lub przestan ufac...

oK

e. Wygenerowanie kluczy uzytkownika i wystanie klucza do
certyfikacji firmy HEUTHES

Kolejnym krokiem jest przejscie do strony CAK? www.isof.pl/ca i zainicjowanie wygenerowania klucza
prywatnego i publicznego za pomocg oprogramowania HEUTHES BIFILAR.

SYSTEMY DLA BANKOW SYSTEMY DLAFIRM CAK

#HEUTHES

-_ e
I —

HEUTH ES - CAK \ Centrum Autoryzacji Kluczy

Kontakt Zalogyj sig

Login/CN:
% HEUTHES Sp.z o.0.

ul_Konski Jar 8/30

02-785 Warszawa Kod PIN

 Biuro Tech.-Handlowe m

ul. Metalowa 6

70-744 Szczecin

Tel./Fax +48 91 460 89 74 System Centrum Autoryzacji Kluczy pozwala wygenerowac zabezpieczenia kryptograficzne stuzace do ochrony transmisji w systemach

Tel. kom. +48 605 453 880 firmy HEUTHES. Aby przeprowadzi¢ procedure nalezy uzyskac od administratora systemu albo bezposrednio z firmy HEUTHES kod PIN
do serwisu.
» E-mail: marketing@heuthes pl

Wiecej informacji w dokumencie: | x| Instrukcja obstugi certyfikatow w systemie ISOF

Certyfikat CA do pobrania: HEUTHES CA crit

Uwaga! Wykryli$my, ze korzystasz z prz ki, ktéra nie it wych izméw Kryptograficznych.

Aby skorzystac z mozliwosci certyfikacji uzytkownika w systemie ISOF nalezy uruchomic BiFilar Web Serwer w wersji min. 5.1.1 .

lub skorzystac z przegladarki Microsoft Internet Explorer 11 lub Mozilla Firefox do wersji 68.

Inicjowanie generowania klucza prywatnego i publicznego

2 Centrum Autoryzacji Kluczy HEUTHES
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Ustawienia komputera potrzebne do rozpoczecia pracy z oprogramowaniem ISOF

W tym celu nalezy sie zalogowa¢ podajgc Login (imie i nazwisko) i PIN otrzymany wczesniej od Administratora.
Wopisz je w odpowiednie pola i kliknij ,Wyslij”. Pamietaj, ze BIFILAR musi by¢ uruchomiony. Po zalogowaniu
zostanie sprawdzone czy posiadasz najnowsza wersje oprogramowania. Jesli nie, konieczne bedzie pobranie
najnowszej wersji.

@ CAKHEUTHES X |
€ C @ test-isofheuthesd:8443/test 2018/ca/genkhdon % 0

H Aplikage @ remote test2018 @ CAK HEUTHES test2...

HEUTHES - CAK | centrum Autoryzacji Kluczy

Kontakt 0 2] 0

Generowanie kiuczy ‘Oczekiwanie na wydanie certyfikatu Instalacja certyfikatu
: mm o Jar“‘”‘“‘m Mechanizm kryptograficzny i jego status:
l BIFILAR CLIENT-WEB SERVER 5.3
DN uzytkownika:
 Bilro Tech.-Handlowe
c=PL
ul Metalowa 6
e aa O=TEST 2018
Pobierz Bifilar
el /Fax +48 91460 89 74

T T oy cheesz pobrat aktuaina wers}e servera BIFILAR dia systemu Windows 7/107

 E-mail: marketing@heutnes pl Tk | Anuly

2048 bit

Za pomoca te] strony moga Paristwo wygenerowat nowa pare kiuczy, ktére postuza do ochrony transmisji miedzy Paristwa komputerem,
aservierem systemu ISOF. Publiczna czes¢ te] pary przekazana do Centr j ygeneruje
na te] podstawie certyfikat kiucza publicznego.

Uwaga! Wykryli$my, Ze korzystasz z przegladarki, ktdra nie posiada
Aby skorzysta¢ z mozliwosci certyfikacji uzytkownika w systemie ISOF nalezy urichomi¢ BIFILAR CLIENT-WEB SERVER W Wersji 5.6 Iub
nowsze], ystac Internet Explorer 11 lub Mozilla Firefox do wers]i 68.

Pytanie o najnowsza wersje oprogramowania HEUTHES BIFILAR

Po wygenerowaniu kluczy nastepuje wystanie zgdania wystawienia klucza publicznego do pracownikow
HEUTHES w CAK. W tym celu nalezy klikna¢ przycisk ,Dalej”.

: HEUTHES ... ...... o

- e
IS —

HEUTH ES - CAK \ Centrum Autoryzacji Kluczy

Kontakt

Generowanie Kiuczy Ozmkiwanie na wydanie ceryke Ins

HEUTHES Sp. z 0.0.

o Kofiats o 220 Mechanizm kryptograficzny i jego status:

BIFILAR CLIENT-WEB SERVER wersja: 5.6
DN uzytkownika:

02-785 WWarszawa

Biuro Tech.-Handlowe

C=PL
ul Metalowa &
O=FIRMA-S
70-744 Szczecin
. OU=ISOF-START
Tel/Fax +48 91 460 89 74
CN=mse2

Tel kom +48 605 453 880
emailAddress=mse@heuthes.pl

Potwierdzenie e-mail o gotowym certyfikacie.

= E-mail: marketing@heuthes pl

Diugose klucza:
2048 bit

Za pomoca tej strony moga Paristwo wygenerowac nowa pare kluczy. ktére posiuza do ochrony transmisji miedzy Paristwa komputerem,
a serwerem systemu ISOF. Publiczna czes¢ tej pary zostanie automatycznie przekazana do Centrum Autoryzacii Kiuczy, ktére wygeneruje

na tej i Klucza
Uwaga! Wykrylismy, e korzystasz z przegladarki, ktéra nie posiada y izméw kryptog ych.
Aby é = mozliwosei certyfikacii us ika w ie ISOF nale2y uruchomié BiFilar Web Serwer w wersji min. 5.1.1

lub skorzystaé z przegladarki Microsoft Intemet Explorer 11 lub Mozilla Firefox do wersji 68

© 2020 HEUTHES -

Pobranie kluczy
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Ustawienia komputera potrzebne do rozpoczecia pracy z oprogramowaniem ISOF

Po autoryzacji klucza, uzytkownik dostanie wiadomos¢ e-mail z informacja, ze jest on gotowy do pobrania. Klucz
nie bedzie autoryzowany jesli wystapig zalegtosci w ptatnosciach z tytutu uzytkowania systemu ERP-ISOF.

% H E UTH Es SYSTEMYDLABANKOW  SYSTEMYDLAFIRM  CAK

- N
A1 —

HEUTHES - CAK | Centrum Autoryzacji Kluczy

Kontakt
Generowanie khuezy Oczakiwanie na wydanie certyfikaty Instalacja certyfiksty

» HEUTHES Sp.  0.0.

1l Kotk Jar 830 Zadanie certyfikacji kluezy zostalo wyslane

02-785 Warszawa

Zadanie certyfikacyjne zostato zapisane na serwerze i oczekuje na przetworzenie przez Centrum Autoryzacyjne. Czas reakcji CA moze wyniesé jeden

u Biuro Tech. Handlowe dzien roboczy. Prosimy sprawdzaé, czy certyfikat jest juz dostepny pod adresem: https:/'test-isof heuthesd:8443 test 2018 /ca/genk hdbn?

ul Metalowa 6 pin=3h8hpphf&cn=AA

70-744 Szczecin

Tel Fax +48 01 460 80 74 Powrot do strony gtowney

Tel kom. +48 605 453 880

w E-mail: marketing@heuthes pl

©2010 HEUTHES - WSZYSTEIE PRAWA ZASTRZEZONE.

Potwierdzenie wystania zadania wystawienia klucza publicznego

Po wejsciu w link bedzie mozna pobrac i zaimportowac certyfikat na dysk stacji roboczej uzytkownika.
« Domyslna Sciezka zapisu na dysku dla Windows 10/ 7:

C:\Users\<nazwa_uzytkownika>\

f. Import certyfikatu do przegladarki Firefox

Nalezy zaimportowac plik kluczy do przegladarki Firefox. W tym celu po uruchomieniu ,Opcji” w tej przegladarce
nalezy wpisa¢ w polu wyszukiwania ,certyfikaty” i klikng¢ ,Wyswietl certyfikaty”. Nastepnie nalezy przej$¢ do
zaktadki ,Uzytkownik”, klikng¢ ,Import” i wyszuka¢ plik z pobranym wczesniej certyfikatem. Przy imporcie bedzie
potrzebne hasto, ktérym zabezpieczony jest certyfikat (otrzymane wczesniej e-mailem od Administratora). Aby
certyfikat dziatat poprawnie, trzeba wytaczy¢ i wkgczy¢ przegladarke.

Nastepnie aby sie zalogowa¢ do systemu ISOF nalezy wejs¢ (z tej samej przegladarki) na
https://ssl.isof.pl/[NAZWA_SYSTEMU] uzywajac do logowania imienia i nazwiska oraz hasta, ktére otrzymano e-
mailem od Administratora.
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Ustawienia komputera potrzebne do rozpoczecia pracy z oprogramowaniem ISOF

2. Android

Z systemu ISOF mozna korzystaé na telefonie komérkowym lub tablecie uzywajac aplikacje Mobilny ISOF. W
tym celu nalezy zainstalowa¢ na urzgadzeniu mobilnym aplikacje i przejs¢ opisane ponizej kroki umozliwiajace
certyfikacje:

2.3.1. Aktualizacja Android do najnowszej wersji

2.3.2. Pobranie aplikacji Mobilny ISOF z Google Play

2.3.3. Instalacja certyfikatu gtéwnego Centrum Autoryzacji Kluczy HEUTHES (ca.crt)

2.3.4. Wygenerowanie kluczy uzytkownika i wystanie klucza do certyfikacji firmy HEUTHES

2.3.5. Instalacja certyfikatu na urzadzeniu mobilnym

2.1. Aktualizacja Android do najhowszej wersji

Wskazane jest zainstalowanie wszystkich aktualizacji systemu Android.

2.2. Pobranie aplikacji Mobilny ISOF z Google Play

Aplikacje Mobilny ISOF mozna pobrac¢ z Google Play korzystajagc z QR kodu lub wchodzac w ponizszy link.

Mobilny ISOF - QR kod Mobilny ISOF - link do Google Play

https://play.google.com/store/apps/details?
id=pl.heuthes.isof

2.3. Instalacja certyfikatu gtdbwnego Centrum Autoryzacji
Kluczy HEUTHES

Po pobraniu nalezy uruchomi¢ aplikacje. Wygenerowanie gtdwnego certyfikatu wymaga posiadania
jednorazowego kodu PIN oraz nazwy uzytkownika, ktére udostepnia administrator systemu ERP-ISOF lub firma
HEUTHES (w przypadku pierwszego uzytkownika danego systemu). Otrzymawszy kod PIN, uzytkownik wybiera
Z menu opcje Menadzer certyfikatu. W pola formularza wpisuje otrzymany kod PIN i swoj login.
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Ustawienia komputera potrzebne do rozpoczecia pracy z oprogramowaniem ISOF

W4 0755 W4 01220 W40 12:22

Menadzer certyfikatu Menadzer certyfikatu

Mobilny ISOF

HEUTHES sp. Zo. o.

Logowanie Logowanie

Zarejestruj DEMO

Jan Kowalski Jan Kowalski

Uruchom ISOF

Menadzer certyfikatu

1T 2 3 45 6 7 8 9 0

0 firmie

0 programie
Informacje
Ustawienia
W celu zainstalowania na smartfonie certyfikatu
zaloguj si¢ do Centrum Autoryzacji Kluczy.
Wykorzystaj Login oraz PIN otrzymane od
administratora systemu ISOF.

qgwer tyuiop
Wyjscie

asdf gh j kI
W przypadku gdy nie otrzymate$ danych do

logowania skontaktuj sie z dziatem obstugi
klienta HEUTHES.

& Z x ¢ vbnm@&

Jesli wpisany login i PIN sg prawidiowe, zawartos¢ okna zmieni sie. Pojawi sie ekran z 3 krokami. Wystanie
zadania generowania nastepuje po kliknieciu przycisku Generu,.

W4 01224
Menadzer certyfikatu =  Menadzer certyfikatu

G Generowanie kluczy G Generowanie kluczy

W tym kroku nalezy wygenerowac pare

kluczy: publiczny i prywatny. Etap ukoriczony, przejdz do kolejnych

krokéw w celu uzyskania certyfikatu

HEUTHES
GENERUJ
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Ustawienia komputera potrzebne do rozpoczecia pracy z oprogramowaniem ISOF

2.4. Wygenerowanie kluczy uzytkownika i wystanie
klucza do certyfikacji firmy HEUTHES

Po kilku sekundach pojawi sie ekran z informacjg jak ponizej. Oznacza on, ze klucze zostaly wygenerowane i do
Centrum Autoryzacji Kluczy zostato wystane zadanie certyfikacyjne.

W401224

=  Menadzer certyfikatu

Q Generowanie kluczy

e Oczekiwanie na certyfikat

Status:

Zadanie certyfikatu zostato wystane
poprawnie. Twdj certyfikat wkrotce
bedzie gotowy.

SPRAWDZ STATUS

Dotarcie do tego punktu procedury oznacza, ze zostalo zlozone zamolwienie na certyfikat. Wygenerowanie
certyfikatu trwa do jednego dnia roboczego. Gdy certyfikat jest gotowy uzytkownik otrzyma wiadomos$¢ e-mail z
informacja o zmianie stanu certyfikatu. Po wejsciu do aplikacji i podaniu powtérnie nazwy uzytkownika i PINu
pojawi sie ponizszy ekran.

W401233

=  Menadzer certyfikatu

Q Generowanie kluczy
Q Oczekiwanie na certyfikat

e Instalacja certyfikatu

INSTALACJA CERTYFIKATU
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Ustawienia komputera potrzebne do rozpoczecia pracy z oprogramowaniem ISOF

2.5. Instalacja certyfikatu na urzagdzeniu mobilnym

Po kliknieciu przycisku Instalacja certyfikatu rozpocznie sie koricowy proces instalacji certyfikatu.
W celu zainstalowania certyfikatu nalezy zaakceptowac regulamin ustugi.
W kolejnym kroku aplikacja poprosi o podanie PINu do rozpakowania certyfikatu.

Ostatnim etapem jest import certyfikatu do systemowego magazynu kluczy, co wymaga podania zabezpieczenia
stosowanego na urzadzeniu mobilnym (wzér graficzny / PIN / odcisk palca / inne metody zabezpieczenia)

W4 01233 W4 l1234

Regulamin

Uzytkownik certyfikatu jest zobowigzany do

ochrony klucza prywatnego zwigzanego z

certyfikatem. Uzycie klucza do potgczenia

z serwerem jest obok hasta podstawg

identyfikacji uzytkownika. Extract certificate

Wszystkie czynnosci wykonane w Type the password to extract the certificates.
systemie podczas takiej sesji zostang
zarejestrowane w dzienniku systemu jako |
wykonane przez osobe, na ktérej nazwisko

certyfikat zostat wystawiony.

CANCEL oK
Nie nalezy wobec tego udostepnia¢
komukolwiek hasta lub kodu PIN
chronigcego klucz, a takze chroni¢
dostep do urzadzenia, na ktérym klucz
zostat zapisany.

W4 01235

Name the certificate

Certificate name:

Jan Kowalski

Credential use:
VPN and apps
The package contains:

one user key
one user certificate

CANCEL

Proces instalacji koniczy sie wyswietleniem ekranu informujacego o poprawnym zainstalowaniu certyfikatu.
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Ustawienia komputera potrzebne do rozpoczecia pracy z oprogramowaniem ISOF

3.0 macOS
3.1 Chrome | Safari

Do poprawnej pracy w systemie ISOF konieczne jest przejscie krokéw, ktére opisane sg w ponizszych
punktach.

. Aktualizacja Chrome | Safari i macOS do najnowszych wersiji

. Instalacja certyfikatu gtbwnego Centrum Autoryzacji Kluczy HEUTHES (ca.crt)

. Import certyfikatu HEUTHES INTERNAL CA (bifilar_ca.crt)

a
b

c. Instalacja oprogramowania HEUTHES BIFILAR

d

e. Wygenerowanie kluczy uzytkownika i wystanie klucza do certyfikacji firmy HEUTHES

=h

Import certyfikatu do ,,Peku kluczy” systemu macOS

Do poprawnej pracy systemu ISOF niezbedny jest import certyfikatu gtéwnego CAK (ca.crt), certyfikatu
HEUTHES INTERNAL CA (bifilar_ca.crt) oraz zaimportowanie kluczy uzytkownika.

Import certyfikatu gtéwnego jest niezbedny do poprawnej pracy systemu ISOF, w tym do poprawnej pracy
sterownikow drukarek fiskalnych, drukarek igtowych oraz obstugi podpiséw plikéw JPK.

Certyfikat imienny chroni system ISOF przed niepowotanym dostepem oraz pozwala na autoryzacje czynnosci
wykonywanych przez uzytkownikow.

UWAGA! Jesli chcesz uzywaé systemu ISOF na przegladarkach Chrome / Safari oraz Firefox, musisz przejs¢
proces importu certyfikatow dwukrotnie (niezaleznie dla Chrome / Safari i dla Firefox ze wzgledu na to, ze
przegladarki Chrome i Safari przechowujg certyfikaty w ,Peku kluczy” systemu macOS, natomiast przeglgdarka
Firefox korzysta z wtasnego magazynu certyfikatow).

a. Aktualizacja Chrome i macOS do najnowszych wersji

Wskazane jest zainstalowanie wszystkich aktualizacji przegladarki Chrome |/ Safari i systemu macOS.

b. Instalacja certyfikatu gtéwnego Centrum Autoryzaciji
Kluczy HEUTHES (ca.crt)

Ze strony (https://isof.pl/ca/) nalezy pobraé certyfikat gtéwny ca.crt (HEUTHES CA 2.crt) oraz zainicjowaé jego
dziatanie postepujac wedlug ponizszych krokéw:

- Otwérz pek kluczy ("Pek kluczy").
- Przejdz do Menu "Plik" i z rozwijanej listy wybierz "Importuj rzeczy...", a nastepnie wybierz pobrany wczesniej
certyfikat.
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@& Dostep do peku kiuczy [[J1#] Edycia Widok Okno Pomoc
Nowe hasto... BN

Nowa bezpieczna notatka 3N
Nowy pek kluczy... 3N
Preferencje nowego certyfikatu...

Importuj rzeczy...
Eksportuj rzeczy...

Dodaj pek kluczy...

Usuri pek kluczy ,Logowanie” N Eiote HEUTHES CA.2
% Gléwny urzad certyfikacii
Zamknij ®’W /| Wygasa: piatek, 23 sierpnia 2024 12:04:43 czas Srodkawoeuropejski letni
© Ten certyfikat jest oznaczony jaka zaufany dla tego konta

Przejdz
Informacje El

Nazwa ~ Rodzaj Wygasa Pek kluczy
Zablokuj pgk kluczy ,Logowanie” |5 HEUTHES CA 2 23.08.2024, 12:04:43 Logowanie

Zablokuj wszystkie peki kluczy

Ustaw pek kluczy ,Logow

Kategoria
A Wszystkie rzeczy
£. Hasla

Bezpieczne notatki
=] Moje certyfikaty
F Klucze
[} Certyfikaty

100U BRBWOT"2BWOG ~ATHZEE 99 BE

Import certyfikatu do ,,Peku kluczy
- Kliknij prawym przyciskiem myszy na certyfikat i wybierz "Informacje" certyfikatu i upewnij sie, ze "Opcje
zaufania" w polu "Uzywajac tego certyfikatu" sg ustawione na "Zawsze ufaj".

- Otworz przegladarke, a jezeli przegladarka jest otwarta, koniecznie zrestartu;j ja.
Wybér opcji ,Zawsze ufaj” dla certyfikatu

& Dostepdopekukluczy Plik Edycja Widok Okno Pomoc = @@ Sr.13:23 msatest Q =

el HEUTHES CA 2

Gléwny urzad certyfikacii
| Wygasa: piatek, 23 sierpnia 2024 12:04:43 czas $rodkowoeuropejski letni

& Logowanie
B Uslugi katalogowe

& Rzeczy lokaine © Ten certyfikat jest oznaczany jako zaufany dia tego konta

& System

Systemo..ikaty glowne  yazya ~ Rodzaj Wygasa Pk kiuczy
£ HEUTHES CA 2 certyfikat 23.08.2024, 12:04:43 Logowanie

®ec e HEUTHES CA 2

= HEUTHES CA 2
e | Growny urzad certyfikacii
.| Wyaasa: piatek, 23 siarpnia 2024 12:04:43 czas Srodkawoeuropejski latni

© Ten certyfikat jest oznaczony jako zaufany dia tego konta

Kategoria ¥ Opcje zaufania

o]
-

M wszystkie rzeczy Uzywaiac tego certyfikatu: | Zawsze ufaj
.. Hasta
Bezpieczne notatki SSL (Secure Sockets Layer) | Zawsze ufa)

E] Moje certyfikaty Bezpieczna poczta (S/MIME) | Zawsze ufaj
F Klucze Rozszerzone uwierzytelnienie (EAP) | Zawsze ufaj
L Certyfikaty Ochrona IP (IPsec) = Zawsze ufaj

Podpisywanie kodu | Zawsze ufaj

Znakowanie czasem | Zawsze ufaj

Slololol ol o]

Zasady podstawowe X.509 | Zawsze ufaj

v Szczegély
Nazwa podmiotu
Kraj lub region PL
Stan/prowincja MAZCOWIECKIE
Miasto WARSZAWA

100U RGBON @ BROC « L THEAT 9 W

c. Instalacja oprogramowania HEUTHES BIFILAR

Do celéw certyfikacji wymagane jest zainstalowanie najnowszej wersji oprogramowania HEUTHES BIFILAR. Po
przejsciu procesu certyfikacji i zalogowaniu do systemu ISOF bedzie mozna sprawdzi¢ posiadang wersje
BIFILARA oraz pobrac najnowszg (zaktadka ,Pomoc” > ,O programie”).

Aby zrobi¢ certyfikacje po raz pierwszy, nalezy samodzielnie pobra¢ oprogramowanie HEUTHES BIFILAR ze
strony https://www.isof.pl/pobierz/. Po pobraniu nalezy zainstalowa¢ i uruchomié oprogramowanie HEUTHES
BIFILAR.
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Ustawienia komputera potrzebne do rozpoczecia pracy z oprogramowaniem ISOF

& w# Instalacja pakietu BIFILAR

Instalator pakietu BIFILAR

Instalator podpowie Ci kroki niezbedne do zainstalowania

& Wst i
uld tego oprogramowania.

Dalej

Okno instalatora oprogramowania HEUTHES BIFILAR

Po zainstalowaniu oprogramowania pojawi sie na ekranie okno dzieki ktéremu bedzie mozna zapisa¢ certyfikat
bifilar_ca.crt na komputerze. Nalezy klikng¢ w ,wybierz katalog”, aby wybra¢ miejsce zapisu. Nastepnie nalezy
zaimportowac go do ,Peku kluczy”.

[ ] Pobieranie certyfikatu

Aby umozliwi¢ poprawna komunikacje serwera Bifilar z przegladarks internetowa,
nalezy najpierw zapisac certyfikat w wybranej lokalizacji na dysku.

Zapisany certyfikat nalezy dodac do zaufanych certyfikatow wykorzystujac odpowiednie
mechanizmy udostepniane przez wybrana przegladarke lub system operacyjny.

wybierz katalog

Zapis certyfikatu bifilar_ca.crt na dysku

c. Import certyfikatu HEUTHES INTERNAL CA (bifilar_ca.crt)

Nalezy zaimportowac certyfikat bifilar_ca.crt do ,Peku kluczy” systemu macOS, doktadnie w ten sam sposéb co
certyfikat ca.crt (zobacz punkt b). Trzeba rowniez nada¢ mu opcje ,Zawsze ufaj”.

Aby certyfikat dziatat poprawnie, nalezy wytgczy€ i wkaczy¢ przegladarke.

d. Wygenerowanie kluczy uzytkownika i wystanie klucza do
certyfikacji firmy HEUTHES

Kolejnym krokiem jest przejscie do strony CAK® www.isof.pl/ca i zainicjowanie wygenerowania klucza
prywatnego i publicznego za pomoca oprogramowania HEUTHES BIFILAR.

3 Centrum Autoryzacji Kluczy HEUTHES
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SYSTEMY DLA BANKOW SYSTEMY DLAFIRM CAK

#HEUTHES

- e
ZIS —

HEUTH ES - CAK \ Centrum Autoryzacji Kluczy

Kontakt Zaloguyj sie

Login/CN:
% HEUTHES Sp.z o.0.

ul. Konski Jar 8/30
02-785 Warszawa Kod PIN

Biuro Tech.-Handlowe .
» s nunanuions

ul. Metalowa 6

70-744 Szczecin

Tel./Fax +48 91 460 89 74 System Centrum Autoryzacji Kluczy pozwala wygenerowaé zabezpieczenia kryptograficzne stuzace do ochrony transmisji w systemach
Tel. kom. +48 805 453 880 firmy HEUTHES. Aby przeprowadzi¢ procedure nalezy uzyskac od administratora systemu albo bezposrednio z firmy HEUTHES kod PIN
do serwisu.

wu E-mail: marketing@heuthes.pl

Certyfikat CA do pobrania: HEUTHES CA crt

Uwaga! WykryliSmy, Ze korzystasz z pri Ki, ktéra nie if 1wych izmow Kryptograficznych.
Aby skorzystaé z mozliwosci certyfikacji uzytkownika w systemie ISOF nalezy uruchomic BiFilar Web Serwer w wersji min. 5.1.1

lub skorzystac z przegladarki Microsoft Internet Explorer 11 lub Mozilla Firefox do wersji 68.

EUTHES - WSZYSTHIE PRAWA ZASTRZEZONE.

Inicjowanie generowania klucza prywatnego i publicznego

W tym celu nalezy sie zalogowa¢ podajac Login (imie i nazwisko) i PIN otrzymany wczesniej od Administratora.
Wopisz je w odpowiednie pola i kliknij ,Wyslij”. Pamietaj, ze BIFILAR musi by¢ uruchomiony. Po zalogowaniu
zostanie sprawdzone czy posiadasz najnowszg wersje oprogramowania. Jesli nie, konieczne bedzie pobranie
najnowszej wersiji.

Pytanie o najnowsza wersje oprogramowania HEUTHES BIFILAR

@ CACHEUTHES x [ - 8 X
i3 C @ testisofheuthesd:8443/test_2018/ca/genkhdon % 0
i Apliace @ remotetest2018 @ CAKHEUTHES test2..

HEUTHES - CAK | Centrum Autoryzacji Kluczy
Kontakt 0 2] ©

Generovane Ky [ ———— [rR——"
'« HEUTHES Sp.z0.0. . s
e Mechanizm kryptograficzny i jego status:
gar
oy BIFILAR CLIENT-WEB SERVER 5.3
DN uzytkownika:
» Biuro Tech.-Handlowe
ul. Metalowa 6 ;’:IE.ET i
10-7: i
Pobierz Bifilar
TellFax 148914606974
Tel Kom, +48 605 453 880 Cay cheesz pobrat aktuaing wersjg serwera BIFILAR dia systemu Windows 7/107
« Emal: nankeing@neues o e
2048 bit
noga. pare kluczy, P: komputerem,
s te] pary. it Kiuczy, kidre wygeneruje
nate] podstawie certyfikat klucza publicznego.
Uwaga! Wykrylismy, Ktor P
Ay ¢ ystemie ISOF nalezy AR CLIENTWEB 1561
nowszej, d Internet Explorer 11 lub Mozilla Fi ji

~

Po wygenerowaniu kluczy nastepuje wystanie zadania wystawienia klucza publicznego do pracownikéw
HEUTHES w CAK. W tym celu nalezy klikna¢ przycisk ,Dalej”.

Pobranie kluczy
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## HEUTHES

SYSTEMY DLA BANKOW SYSTEMY DLA FIRM cAK

-

HEUTHES - CAK | Centrum Autoryzacji Kluczy

Kontakt

+ HEUTHES Sp.zo.o. . ) .
L toners 1o mren Mechanizm Kryptograficzny i jego status:

BIFILAR CLIENT-WEE SERVER : 5.6 [ SprawdZ ponowmic |
02-755 Warszawa wersja [Sprawdz ponovinie |

DN uzytkownika:
- Biurs Tech.Handlowe
c-pL
ul Metalowa 6
O=FIRMA-5

70-744 Szezecin
OU=ISOF-START

Tel/Fax +48 91 460 89 74
CN=mse2

Tel kom_+48 605 453 880
emailAddress=mse@nheuthes.pl

Potwierdzenie e-mail o gotowym certyfikacie
= E-mail: marketing@heuthes.pl

Diugos¢ klucza:
2048 bit

Za pemoca tej strony moga Paristwe wygenerowaé nowa parg kluczy, kibre posiuza do ochrony transmisji migdzy Pafstwa komputerem
a senwerem systemu ISOF. Publiczna cze¢ tej pary zostanie autematycznic przckazana do Centrum Autoryzacii Kluczy, kiére wygenemje

na tej podstawie certyfikat kiucza publicznego

Uwaga! Wykrylismy, Ze korzystasz z przegladarki, kira nie posiada izmé yoh.

Apy éz i w systemie ISOF nalszy uruchomié BiFilar Web Serwer w wersji min. 5.1.1

lub skorzystaé = przegiadarki Microsoft Internat Explorer 11 lub Moszilla Firefox do wersj 68

Po autoryzacji klucza, uzytkownik dostanie wiadomos¢ e-mail z informacja, ze jest on gotowy do pobrania. Klucz
nie bedzie autoryzowany jesli wystgpig zalegtosci w ptatnosciach z tytutu uzytkowania systemu ERP-ISOF.

U@‘: H E UTH Es SYSTEMY DLABANKOW  SYSTEMY DLAFIRM

-
T

HEUTHES - CAK | Centrum Autoryzacji Kluczy

Kontakt

Generowanie Klucry Ocoekinanie ra wydanie certyfikatn Tnstlacia certyflaty

» HEUTHES Sp. z 0.0.

Ul Kotk Jar $30 Zadanie certyfikacji kluczy zostalo wystane
02-785 Warszawa
Zadanie certyfikacyjne zostalo zapisane na serwerze i oczekuje na przetworzenic przez Centrum Autoryzacyjne. Czas reakeji CA moze wynies¢ jeden
% Biuro Tech.-Handlowe dzieft roboczy. Prosimy sprawdza, czy certyfikat jest juz dostepny pod adresem: hitps:/test-isof henthesd'8443 test_2018/ca/ e hdbn?
L Metalowa 6 pin=3h8hpphf&cn=AA
70-744 Szczecin
Tel/Fax+48 01 460 80 74 Powrt do strony giowns)

Tel kom. +48 605 453 880

» E-mail: marketing @heuthes.pl

Potwierdzenie wystania zadania wystawienia klucza publicznego
Po wejsciu w link bedzie mozna pobrac i zaimportowac certyfikat na dysk stacji roboczej uzytkownika.
- Domyslna Sciezka zapisu na dysku dla macOS:

/Uzytkownicy/<nazwa_uzytkownika>/

e. Import certyfikatu do ,,Peku kluczy” systemu macOS

Nalezy postepowac podobnie jak podczas instalacji certyfikatu ca.crt czyli zaimportowac¢ pobrany certyfikat do
"Peku kluczy". Jednak w tym przypadku nie trzeba zmienia¢ ustawien na "Zawsze ufaj".

Otworz przegladarke, a jezeli przegladarka jest otwarta, koniecznie zrestartyj ja.

Nastepnie aby sie zalogowa¢ do systemu ISOF nalezy wejs¢ (z tej samej przegladarki) na
https://ssl.isof.pl/[NAZWA_SYSTEMU]. Po przejsciu do strony logowania, nalezy zalogowac¢ sie uzywajac imienia
i nazwiska oraz hasta, ktére otrzymano e-mailem od Administratora.

3.2. Firefox

Do poprawnej pracy w systemie ISOF konieczne jest przejscie krokéw, ktére opisane sg w ponizszych
punktach.
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Ustawienia komputera potrzebne do rozpoczecia pracy z oprogramowaniem ISOF

a. Aktualizacja Firefox i macOS do najnowszych wersji

b. Instalacja certyfikatu gtéwnego Centrum Autoryzacji Kluczy HEUTHES (ca.crt)
c. Instalacja oprogramowania HEUTHES BIFILAR

d. Import certyfikatu HEUTHES INTERNAL CA (bifilar_ca.crt)

e

f.

. Wygenerowanie kluczy uzytkownika i wystanie klucza do certyfikacji firmy HEUTHES

Import certyfikatu do przegladarki Firefox

Do poprawnej pracy systemu ISOF niezbedny jest import certyfikatu gtownego CAK (ca.crt), certyfikatu
HEUTHES INTERNAL CA (bifilar_ca.crt) oraz zaimportowanie kluczy uzytkownika.

Import certyfikatu gtéwnego jest niezbedny do poprawnej pracy systemu ISOF, w tym do poprawnej pracy
sterownikow drukarek fiskalnych, drukarek igtowych oraz obstugi podpisow plikéw JPK.

Certyfikat imienny chroni system ISOF przed niepowotanym dostepem oraz pozwala na autoryzacje czynnosci
wykonywanych przez uzytkownikow.

UWAGA! Jesli chcesz uzywaé systemu ISOF na przegladarkach Chrome / Safari oraz Firefox, musisz przejs¢
proces importu certyfikatow dwukrotnie (niezaleznie dla Chrome / Safari i dla Firefox ze wzgledu na to, ze
przegladarki Chrome i Safari przechowujg certyfikaty w ,Peku kluczy” systemu macOS, natomiast przegladarka
Firefox korzysta z wtasnego magazynu certyfikatow).

a. Aktualizacja Firefox i macOS do najnowszych wersji

Wskazane jest zainstalowanie wszystkich aktualizacji przegladarki Firefox i systemu macOS.

b. Instalacja certyfikatu gtéwnego Centrum Autoryzaciji
Kluczy HEUTHES (ca.crt)

Ze strony (https://isof.pl/cal) nalezy pobra¢ certyfikat gtowny ca.crt (HEUTHES CA 2.crt) oraz zainicjowac¢ jego
dziatanie postepujac wedtug ponizszych krokéw:

- Otwoérz przegladarke Firefox,

- Przejdz do opciji "Preferencje" i w polu wyszukiwania wpisz hasto certyfikat. Wybierz ustawienie ,Wyswiet|
certyfikaty...”,

- W wyswietlonym oknie wybierz zaktadke ,,Organy certyfikacji” i kliknij ,iImportuj”. Wybierz pobrany wczes$niej
certyfikat ca.crt,

- Zatwierdz wybor klikajac ,,OK”,

- Wylacz i wigcz przegladarke.

c. Instalacja oprogramowania HEUTHES BIFILAR

Do celéw certyfikacji wymagane jest zainstalowanie najnowszej wersji oprogramowania HEUTHES BIFILAR. Po
przejéciu procesu certyfikacji i zalogowaniu do systemu ISOF bedzie mozna sprawdzi¢ posiadang wersje
BIFILARA oraz pobrac najnowszg (zaktadka ,Pomoc” > ,O programie”).

Aby zrobi¢ certyfikacje po raz pierwszy, nalezy samodzielnie pobra¢ oprogramowanie HEUTHES BIFILAR ze
strony https://www.isof.pl/pobierz/ (kolumna Plik). Po pobraniu nalezy zainstalowa¢ i uruchomié
oprogramowanie HEUTHES BIFILAR.

Okno instalatora oprogramowania HEUTHES BIFILAR
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Ustawienia komputera potrzebne do rozpoczecia pracy z oprogramowaniem ISOF

] w# Instalacja pakietu BIFILAR

Instalator pakietu BIFILAR

Instalator podpowie Ci kroki niezbedne do zainstalowania

Wt
= =R tego oprogramowania.

Dalej

Po zainstalowaniu oprogramowania pojawi sie na ekranie okno dzieki ktremu bedzie mozna zapisac certyfikat
bifilar.crt na komputerze. Nalezy klikna¢é w ,wybierz katalog”, aby wybraé miejsce zapisu. Nastepnie nalezy
zaimportowac go do przegladarki Firefox.

o Pobieranie certyfikatu

Aby umozliwi¢ poprawna komunikacje serwera Bifilar z przegladarks internetowa,
nalezy najpierw zapisac certyfikat w wybranej lokalizacji na dysku.

Zapisany certyfikat nalezy dodac do zaufanych certyfikatow wykorzystujac odpowiednie
mechanizmy udostepniane przez wybrana przegladarke lub system operacyjny.

wybierz katalog

Zapis certyfikatu bifilar_ca.crt na dysku

d. Import certyfikatu HEUTHES INTERNAL CA (bifilar_ca.crt)

Nalezy zaimportowac certyfikat bifilar_ca.crt do przegladarki Firefox:

- Otworz przegladarke Firefox,

- PrzejdzZ do opcji "Preferencje" i w polu wyszukiwania wpisz hasto certyfikat. Wybierz ustawienie ,Wyswiet|
certyfikaty...”,

- W wyswietlonym oknie wybierz zaktadke ,,Organy certyfikacji” i kliknij ,iImportuj”. Wybierz pobrany wczes$niej
certyfikat ca.crt (przy imporcie bedzie potrzebne hasto, ktérym zabezpieczony jest certyfikat otrzymane wczesniej
e-mailem od Administratora),

- Zatwierdz wybor klikajgc ,,OK”,

- Wylacz i wigcz przegladarke.

e. Wygenerowanie kluczy uzytkownika i wystanie klucza do
certyfikacji firmy HEUTHES

Kolejnym krokiem jest przejscie do strony CAK* www.isof.pl/ca i zainicjowanie wygenerowania klucza
prywatnego i publicznego za pomocg oprogramowania HEUTHES BIFILAR.

4 Centrum Autoryzacji Kluczy HEUTHES
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% H = UTH Es SYSTEMY DLABANKOW  SYSTEMY DLAFIRM  CAK

-— e
ZIS —

HEUTH ES - CAK \ Centrum Autoryzacji Kluczy

Kontakt Zaloguj sie

Login/CN:
4 HEUTHES Sp.Z 0.0.

ul_Konski Jar 8/30

02-785 Warszawa Kod PIN

Biuro Tech.-Handlowe —
» B Tt Hanlons

ul. Metalowa &

70-744 Szczecin

Tel [Fax +48 91 460 89 74 System Centrum Autoryzacji Kluczy pozwala wygenerowac zabezpieczenia kryptograficzne stuzace do ochrony transmisji w systemach
Tel kom. +48 605 453 880 firmy HEUTHES. Aby przeprowadzi¢ procedure nalezy uzyska¢ od administratora systemu albo bezposrednio z firmy HEUTHES kod PIN
do serwisu,

« E-mail: marketing@heuthes.pl

Certyfikat CA do pobrania: HEUTHES CA cri

Uwaga! Wykrylismy, Ze korzystasz z pr: ki, ktdra nie posi 1wych izmow kryptograficznych.
Aby skorzystac z mozliwosci certyfikacji uzytkownika w systemie ISOF nalezy uruchomic BiFilar Web Serwer w wersji min. 5.1.1

lub skorzystac z przegladarki Microsoft Internet Explorer 11 lub Mozilla Firefox do wersji 68.

82020 HEUTHES - WSZVSTHIE PRAWA ZASTRZEZONE.

Inicjowanie generowania klucza prywatnego i publicznego
W tym celu nalezy sie zalogowaé¢ podajgc Login (imie i nazwisko) i PIN otrzymany wczes$niej od Administratora.
Wopisz je w odpowiednie pola i kliknij ,Wyslij”. Pamietaj, ze BIFILAR musi by¢ uruchomiony. Po zalogowaniu
zostanie sprawdzone czy posiadasz najnowsza wersje oprogramowania. Jesli nie, konieczne bedzie pobranie
najnowszej wersji.

@ CAKHEUTHES X +
¢ C @ testisofheuthesd:8443/test 2018/ca/genkhdbn 9 6

3 Aplikage @ remote test2018 @ CAK HEUTHES test2,
HEUTHES - CAK | centrum Autoryzacji Kluczy

Kontakt (] 2] ©

Generowanie Kluczy Oczekivanic na wydarie ceryfkatu Instalcia celyfatu

% HEUTHES Sp.zo0.0.

i Mechanizm kryptograficzny i jego status:

BIFILAR CLIENT-WEB SERVER 5.3 Sprawdz ponownie

02-785 Warszawa
DN uzytkownika:
 Biuro Tech.-Handlowe
C=PL
O=TEST 2018
Pobierz Bifilar
Tel/Fax+48914608974
Tel kom +48 605 453880 Cay cheesz pobra aktualng wersjg serwera BIFILAR diz systemu Windows 7/107
u E-mail: marketing@heuthes.pl Tak  Anulyj
2048 bit
2 j moga pare kluczy, ktére poshiza isfi Pafistwa komputerem,
a ISOF: Publi¢ tej pary zostani p j Kidre wygeneruje
na te] podstawie certyfikat klucza publicznego.
Uwaga! Wykrylismy, ze Ktdra nie p

Aby skorzysta¢ z mozliwosci certyfikacji uzytkownika w systemie ISOF nalezy uruchomic BIFILAR CLIENT-WEB SERVER w wersji 5.6 lub
nowsze], albo skorzystat z przegladarki Microsoft Internet Explorer 11 lub Mozila Firefox do wersji 68.

'

Pytanie o najnowsza wersje oprogramowania HEUTHES BIFILAR

Po wygenerowaniu kluczy nastepuje wystanie zgdania wystawienia klucza publicznego do pracownikow
HEUTHES w CAK. W tym celu nalezy klikngé¢ przycisk ,Dalej”.

Pobranie kluczy
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#HHEUTHES

HEUTHES - CAK |

Kontakt

= HEUTHES Sp.z 0.0.
ul_Konski Jar 8/30

02.785 Warszawa

Biuro Tech.-Handlowe
ul. Metalowa &

F0-744 Srezecin

Tel/Fax +43 91 460 59 74
Tel kom. +45 605 453 530

= E-mail: marketing@heuthes pl

SYSTEMY DLA BANKOW SYSTEMY DLA FIRM CAK

-_— i
IS —

Centrum Autoryzacji Kluczy

Gansrowanis kiuczy

Diceeiwarie na wydanie certyfiksis seatacia certyfhkat

Mechanizm kryptograficzny i jego status:
BIFILAR CLIENT-WEB SERVER wersja: 5.6

DN uzytkownika:
c=PL
O=FIRMA-S
QU=ISOF-START
CN=mse2
emailAddress=mse@heuthes.pl
Potwierdzenie e-mail o gotowym certyfikacie

Diugosc klucza:
2048 bit

Za pomoca tej strony moga Parstwo wygenerowad nowa pare kluczy, kiore posiuza do ochrony transmisji migdzy Panstwa kemputerem,
a serwerem systemu ISOF. Publiczna czesé tej pary zostanie automatycznie przekazana do Centrum Autoryzacji Kluczy, kiére wygenerje

natej Kiucza

Uwaga! Wykryligmy, e korzystasz z przegladarki, ktéra nie posiada wbudowanych mechanizmdw kryptograficznych.
Sci ji uz ie ISOF nalezy uruchomic BiFilar Web Serwer w wersji min. 5.1.1

éz w

Aby
lub skorzystaé z przegladarki Microsoft Intemet Explorer 11 lub Mozilla Firefox do wersji 65

i

Po autoryzaciji klucza, uzytkownik dostanie wiadomos$¢ e-mail z informacja, ze jest on gotowy do pobrania. Klucz
nie bedzie autoryzowany jesli wystgpig zalegtosci w ptatnosciach z tytutu uzytkowania systemu ERP-ISOF.

SYSTEMY DLABANKOW ~ SYSTEMYDLAFIRM  CAK

# HEUTHES

- S
21—

| Centrum Autoryzacji Kluczy

HEUTHES - CAK

Kontakt

Cenerovwanie klucy Ocaekinvanie ma wydanie certyfikata Tnstabaa certyfkat

% HEUTHES Sp. z 0.0.
bl Eoiski Tar 0 Zadanie certyfikacji kluczy zostalo wyslane

02-785 Warszawa

Zadanie certyfikacyjne zostalo zapisane na serwerze i oczekuje na przetworzenie przez Centrum Autoryzacyjne. Czas reakeji CA moze wyniesé jeden

dzien roboczy. Prosimy sprawdzat, czy certyfikat jest juz dostepny pod adresem: https://test-isof heuthesd:8443 ‘test_2018/ca/genk hdbn?

pin=3h8hpphffren=AA

» Biuro Tech.-Handlowe
ul. Metalowa 6
70-744 Szczecin
Tel.Fax +48 91 460 80 74
Tel. kom. +48 605 433 880

Powrdt do strony. ghownej

u E-mail: marketing@heuthes pl

Potwierdzenie wystania zadania wystawienia klucza publicznego
Po wejsciu w link bedzie mozna pobrac i zaimportowac certyfikat na dysk stacji roboczej uzytkownika.

Domyslina s$ciezka zapisu na dysku dla macOS:

/Uzytkownicy/<nazwa_uzytkownika>/

f. Import certyfikatu do przegladarki Firefox

Nalezy zaimportowac certyfikat uzytkownika do przegladarki Firefox:

- Otworz przegladarke Firefox,

38



Ustawienia komputera potrzebne do rozpoczecia pracy z oprogramowaniem ISOF

- PrzejdzZ do opcji "Preferencje" i w polu wyszukiwania wpisz hasto certyfikat. Wybierz ustawienie ,Wyswiet|
certyfikaty...”,

- W wysSwietlonym oknie wybierz zaktadke ,Uzytkownik” i kliknij ,,importu;j”. Wybierz pobrany wczesniej certyfikat
ca.crt (przy imporcie bedzie potrzebne hasto, ktérym zabezpieczony jest certyfikat otrzymane wczesniej e-
mailem od Administratora),

- Zatwierdz wyb6r klikajgc ,,OK”,

- Wylacz i wigcz przegladarke.

Nastepnie aby sie zalogowa¢ do systemu ISOF nalezy wejS¢ (z tej samej przegladarki) na

https://ssl.isof.pl/[NAZWA_SYSTEMU] uzywajac do logowania imienia i nazwiska oraz hasta, ktére otrzymano e-
mailem od Administratora (wazne, aby pamieta¢ o ,https://” wpisujac adres strony).

3. Linux
3.1. Chrome | Firefox

Do poprawnej pracy w systemie ISOF konieczne jest przejscie krokéw, ktére opisane sg w ponizszych
punktach.

a. Aktualizacja Chrome / Firefox i Linux do najnowszych wersji

b. Instalacja certyfikatu gtéwnego Centrum Autoryzacji Kluczy HEUTHES (ca.crt)

¢. Uruchomienie oprogramowania HEUTHES BIFILAR

d. Import certyfikatu HEUTHES INTERNAL CA (bifilar_ca.crt)

e. Wygenerowanie kluczy uzytkownika i wystanie klucza do certyfikacji firmy HEUTHES
f. Import certyfikatu do przegladarki Chrome / Firefox

Do poprawnej pracy systemu ISOF niezbedny jest import certyfikatu gtéwnego CAK (ca.crt), certyfikatu
HEUTHES INTERNAL CA (bifilar_ca.crt) oraz zaimportowanie kluczy uzytkownika.

Import certyfikatu gtéwnego jest niezbedny do poprawnej pracy systemu ISOF, w tym do poprawnej pracy
sterownikow drukarek fiskalnych, drukarek igtowych oraz obstugi podpiséw plikéw JPK.

Certyfikat imienny chroni system ISOF przed niepowotanym dostepem oraz pozwala na autoryzacje czynnosci
wykonywanych przez uzytkownikow.

UWAGA! Jesli chcesz uzywac¢ systemu ISOF na przegladarkach Chrome oraz Firefox, musisz przej$¢ proces
importu certyfikatéw dwukrotnie (niezaleznie dla Chrome i dla Firefox ze wzgledu na to, ze przeglagdarka Chrome
przechowuje certyfikaty w magazynie certyfikatow systemu Linux, natomiast przegladarka Firefox korzysta z
wlasnego magazynu certyfikatow).

a. Aktualizacja Chrome | Firefox i Linux do najhowszych
wersji

Wskazane jest zainstalowanie wszystkich aktualizacji przegladarki Chrome / Firefox i systemu Linux.

b. Instalacja certyfikatu gtdwnego Centrum Autoryzaciji
Kluczy HEUTHES (ca.crt)

Ze strony (https://isof.pl/ca) nalezy pobrac certyfikat ca.crt (HEUTHES CA 2.crt) oraz zainicjowac¢ jego dziatanie
postepujac wedtug ponizszych krokéw.
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3. Linux

Wejdz do opcji ,Ustawienia” (Chrome) lub ,Preferencje” (Firefox), a nastepnie wpisz w polu wyszukiwania hasto
certyfikat i wybierz ustawienie ,Zarzgdzaj certyfikatami”.

@ Ustawienia x| + --0
€ > G ® chrome | chrome://settings/zsearch=zarzadzanie+certyfikatami * O
Ustawienia Q. zarzadzanie certyfikatami [x)
& Osoby - et
Prywatnosé i bezpieczeristwo

B  Autouzupelnianie

Synchronizacja | ustugi Google N
@  wyglad Wigee] ustawien zwigzanych z prywatnoscia, bezpieczeristwem i zbieraniem danych
Q Wyszukiwarka Zezwalaj na logowanie sig w Chrome

Jesl wylqezysz t opelg, mozesz logowac sig na stronach Google takich fak Gmal bez logowania i @)
) Domysina przegladarka S Gleome

() Pouruchomientu

Bz Sledzenia” pod lad:
Zaawansowane
Zezwalaj stronom na sprawdzanie, czy masz zapisane formy platnosci ®
Rozszerzenia z wstepr by

Zapisuje Twoje ustawienia w plikach cookie, nawet edlinie odwiedzasz tych stron
Chrome - informacje

Zarzadzaj certyfkatami

Zarzadzanie certyfikatami  ustawieniami HTTPS/SSL

Zarzadzanie Kiuczami bezpieczetistwa
Zresetu) lucze bezpieczefstwa i utwérz kody PIN

Ustawienia witryn
Okred), z jakich informacji moga korzystaé strony interetowe i jakie tredci moga sig na nich wyswietlaé

Wyczysc dane przegladania
Usu pliki cookie, dane z historil | pamieci podrecznej oraz inne dane

Przegladarka Chrome

Klikij ,Jmportuj” i wybierz pobrany wczesniej plik ca.crt. Certyfikat powinien znajdowaé sie w zaktadce ,Urzedy”
(Chrome) lub ,,Organy certyfikacji” (Firefox).

c. Uruchomienie oprogramowania HEUTHES BIFILAR

Do celéw certyfikacji wymagane jest uruchomienie najnowszej wersji oprogramowania HEUTHES BIFILAR. Po
przejsciu procesu certyfikacji i zalogowaniu do systemu ISOF bedzie mozna sprawdzi¢ posiadang wersje
BIFILARA oraz pobra¢ najnowszg (zaktadka ,Pomoc” > ,O programie”).

Aby zrobi¢ certyfikacje po raz pierwszy, nalezy samodzielnie pobra¢ oprogramowanie HEUTHES BIFILAR ze
strony https://www.isof.pl/pobierz/ (kolumna Plik). Po pobraniu nalezy rozpakowa¢ zawarto$¢ pliku ZIP w
dowolnym miejscu na dysku, wejs¢ do rozpakowanego katalogu i klikng¢ dwukrotnie w plik bifilar_start.sh dzieki
czemu pojawi sie okno jak ponizej:

Uruchomic plik "bifilar_start.sh", czy wyswietlic
jego zawartosc?

"bifilar_start.sh” jest wykonywalnym plikiem tekstowym.

Uruchom w terminalu Wyswiet] Anuluj Uruchom...

Uruchomienie oprogramowania HEUTHES BIFILAR
Nalezy wybrac ,,Uruchom”, co spowoduje uruchomienie oprogramowania BIFILAR.

Po uruchomieniu oprogramowania pojawi sie na ekranie okno dzieki ktéremu bedzie mozna zapisaé certyfikat
bifilar_ca.crt na komputerze. Nalezy klikng¢ w ,wybierz katalog”, aby wybra¢ miejsce zapisu certyfikatu. W
kolejnym punkcie opisany jest import certyfikatu do przegladarki.
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3. Linux

Pobieranie certyfikatu
Aby umozliwic poprawng komunikacje serwera Bifilar z przegladarks internetows,

nalezy najpierw zapisac certyfikat wwybrane] lokalizacji na dysku.

Zapisany certyfikat nalezy dodac do zaufanych certyfikatow wykorzystujac odpowiednie
mechanizmy udostepniane przez wybrang przegladarke lub system operacyjny.

wybierz katalog

Zapis certyfikatu bifilar_ca.crt na dysku

d. Import certyfikatu HEUTHES INTERNAL CA (bifilar_ca.crt)

Nalezy zaimportowac certyfikat bifilar_ca.crt do przegladarki. Jesli certyfikat nie zostat pobrany razem z instalacja
oprogramowania BIFILAR, mozna pobra¢ go ze strony https://www.isof.pl/pobierz/ z kolumny ,Plik”.

Wejdz do opcji ,Ustawienia” (Chrome) lub ,Preferencje” (Firefox), a nastepnie wpisz w polu wyszukiwania hasto
certyfikat i wybierz ustawienie ,Zarzadzaj certyfikatami”.

£ Ustawienia x|+ -0

€ > C ® Chrome | chromeusettings/search=zarzadzanie+certyfikatami % O

Ustawienia Q  zarzadzanie certyfikatami

2 Osoby - s
Prywatnosc i bezpieczenistwo

B Autouzupelnianie

Synchronizacja i ushugi Google N
@  Wyglad Wigcej ustawieri zwigzanych z prywatnosci, bezpieczeristwem i zbieraniem danych
Q  wyszukiwarka Zezwalaj na logowanie si¢ w Chrome

Jesli wylgezysz te opeje, mozesz logowac sie na stronach Google takich jak Gmail bez logowania sie B
B3 Domysina przegladarka w Chrome
()  Pouruchomientu

Bez éledzenia’ pod lad

Zaawansowane

Zezwalaj stronom na sprawdzanie, czy masz zapisane formy platnosci 2
Rozszerzenia @ by

i 3
Zapisue Twoje ustawienia w plikach cookie, nawet jeslinie odwiedzasz tych stron
chrome - Informacje
Zarzadza] cenyfikatami
Zarzadzanie certyfikatami | ustawieniami HTTPS/SSL

Zarzgdzanie kluczami bezpieczeristwa
Zresetu] lucze bezpleczeristwa | utworz kody PIN

Ustawienia witryn
Okresl, z jakich informacji moga korzystat strony internetowe  akie tresci mogq sie na ich wyéwietla

Wyczysé dane przegladania
Usui pliki cookle, dane z historil | pamieci podrecznej oraz inne dane

Przegladarka Chrome

Certyfikat powinien znajdowa¢ sie w zaktadce ,Urzedy” (Chrome) lub ,Organy certyfikacji” (Firefox). KIikij
.importuj” i wybierz pobrany wczesniej plik bifilar_ca.crt. Aby certyfikat dziatat poprawnie, nalezy wytgczyc i
wigczyé przegladarke.

e. Wygenerowanie kluczy uzytkownika i wystanie klucza do
certyfikacji firmy HEUTHES

Kolejnym krokiem jest przej$cie do strony CAK® www.isof.pl/ca i zainicjowanie wygenerowania klucza
prywatnego i publicznego za pomocg oprogramowania HEUTHES BIFILAR.

5 Centrum Autoryzacji Kluczy HEUTHES
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3. Linux

SYSTEMY DLA BANKOW SYSTEMY DLAFIRM CAK

#HEUTHES

-
S —

HEUTH ES - CAK | Centrum Autoryzacji Kluczy

Kontakt Zaloguj sie

Login/CN:
« HEUTHES Sp.Z 0.0.

ul. Konski Jar 8/30

02-785 Warszawa Kod PIN

u Biuro Tech.-Handlowe

ul_Metalowa &

70-744 Szczecin

Tel/Fax +48 91 460 89 74 System Centrum Autoryzacji Kluczy pozwala wygenerowac zabezpieczenia kryptograficzne stuzace do ochrony transmisji w systemach
Tel kom. +48 605 433 880 firmy HEUTHES. Aby przeprowadzi¢ procedure nalezy uzyskaé od administratora systemu albo bezposrednio z firmy HEUTHES kod PIN
4o serwisu.

« E-mail: marketing@heuthes pl

Certyfikat CA do pobrania: HEUTHES CA crt

Uwaga! Wykrylismy, ze y Zpr ki, ktora nie it 1ych mechanizmoéw kryptegraficznych.
Aby skorzystat z mozliwosci certyfikacji uzytkownika w systemie ISOF nalezy uruchomic BIFilar Web Serwer w wersji min. 5.1.1
lub skorzystac z przegladarki Microsoft Intemnet Explorer 11 lub Mozilla Firefox do wers]i 68.

© 2020 HEUTHES - WSZYSTKIE FRAWA ZASTRZEZONE.

Inicjowanie generowania klucza prywatnego i publicznego

W tym celu nalezy sie zalogowa¢ podajac Login (imie i nazwisko) i PIN otrzymany wczesniej od Administratora.
Wopisz je w odpowiednie pola i kliknij ,Wyslij”. Pamietaj, ze BIFILAR musi by¢ uruchomiony. Po zalogowaniu
zostanie sprawdzone czy posiadasz najnowszg wersje oprogramowania. Jesli nie, konieczne bedzie pobranie
najnowszej wersiji.

@ CakHEUTHES x + - X
€ 5 C i testisofheuthesd:8443/test 2018/ca/genkhdbn 0

H Aplkae () remotetes2018 (Y CA HEUTHES test2.

HEUTHES - CAK | Centrum Autoryzacii Kluczy

Kontakt 0 o o

Generowanie kuczy ‘Oczekani na ydanie certfkaty Instlacjacetyty

RIELIES B2 00 Mechanizm kryptograficzny i jego status:

ul. Koriski Jar 8/30
e BIFILAR CLIENT-WEB SERVER 5.3
DN uzytkownika:
* Biuro Tech.Handiowe
C=PL
4l Mefalowa 6
707 O=TEST 2018
‘Pobierz Bifilar
Tel/Fax +48 91460 89 74
Tl kom +48 605 453 680 Cay cheesz pobrat aktualng wersje serwera BIFILAR dla systemu Windows 7/107
% E-mail: marketing@heuthes pl Tak || Anuly)
- 2048 bit
moga. pare Kluczy, kio transmisji migdzy
OF. ¢ le] pary i 0 ygeneruje
na te] podstawie certyfikat kiucza publicznego.
Uwaga! Wykrylismy,
Aby skorzystat y AR CLENTWEB Wwersjis

nowszej, Intemet Explorer 11

*

Pytanie o najnowsza wersje oprogramowania HEUTHES BIFILAR

Po wygenerowaniu kluczy nastepuje wystanie zadania wystawienia klucza publicznego do pracownikow
HEUTHES w CAK. W tym celu nalezy klikna¢ przycisk ,Dalej”.

Pobranie kluczy
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3. Linux

SYSTEMY DLA BANKOW SYSTEMY DLA FIRM CAK

#HHEUTHES

-_— i
IS —

HEUTH ES - CAK \ Centrum Autoryzacji Kluczy

Kontakt o

Genarowanis kiuczy Diceeiwarie na wydanie certyfiksis Irsta

acja cortyfhat,

= HEUTHES Sp.z 0.0.
ul_Konski Jar 8/30

Mechanizm kryptograficzny i jego status:
BIFILAR CLIENT-WEB SERVER wersja: 5.6

02.785 Warszawa

DN uzytkownika:

= Biuro Tech.-Handlowe

c=PL
ul_Metalowa &

O=FIRMA-S
T0-744 Srezecin

OU=1SOF-START
Tel/Fax +48 91 460 89 74

CN=mse2

Tel kom. +45 605 453 530
emailAddress=mse@heuthes.pl

Potwierdzenie e-mail o golowym cerfyfikacie
= E-mail: marketing@heuthes pl

Diugosc klucza:
2048 bit

Za pomoca tej strony moga Parstwo wygenerowad nowa pare kluczy, kiore posiuza do ochrony transmisji migdzy Panstwa kemputerem,
a serwerem systemu ISOF. Publiczna czesé tej pary zostanie automatycznie przekazana do Centrum Autoryzacji Kluczy, kiére wygenerje

natej Kiucza

Uwaga! Wykryligmy, e korzystasz z przegladarki, ktéra nie posiada wbudowanych mechanizmdw kryptograficznych.

Aby ¢ = mozii ji w ie ISOF nalezy uruchomié BiFilar Web Serwer w wersji min. 5.1.1

lub skorzystaé z przegladarki Microsoft Intemet Explorer 11 lub Mozilla Firefox do wersji 65

Po autoryzacji klucza, uzytkownik dostanie wiadomos¢ e-mail z informacja, ze jest on gotowy do pobrania. Klucz
nie bedzie autoryzowany jesli wystapig zalegtosci w ptatnosciach z tytutu uzytkowania systemu ERP-ISOF.

aﬁf H E UTH Es SYSTEMY DLABANKOW ~ SYSTEMYDLAFIRM  CAK

. N
IS —

HEUTHES - CAK | Centrum Autoryzacji Kluczy

Kontakt

Cenerowanie klucry Oczekivwanie 2 wydanie certySkata Instalacja cortyfikat

» HEUTHES Sp. z 0.0.
UL Roiski Jar §30 Zadanie certyfikacji kluczy zostato wystane
02-785 Warszawa
Zadanie certyfikacyjne zostalo zapisane na serwerze i oczekuje na przetworzenie przez Centrum Autoryzacyjne. Czas reakcji CA moze wynieéé jeden

u Biuro Tech Handlowe dzief roboczy. Prosimy sprawdzad, czy certyfikat jest juz dostepny pod adresem: https://test-isof heuthesd:8443 test 2018 /ca genic hdbn?
ul. Metalows 6 pin=3h8hpphffrcn=AA
10-744 Szczecin
Tel Fax +48 91 460 89 74 Powrot do strony gtownej

Tel. kom. +48 605 453 880

w E-mail: marketing@heuthes pl

Potwierdzenie wystania zadania wystawienia klucza publicznego

Po wejsciu w link bedzie mozna pobrac i zaimportowac certyfikat na dysk stacji roboczej uzytkownika.
- Domyslna Sciezka zapisu na dysku dla Linux:

M6j komputer/System Plikow/home/<nazwa_uzytkownika>/

f. Import certyfikatu do przegladarki Chrome / Firefox

Nalezy zaimportowac¢ plik kluczy do przegladarki. Wejdz do opcji ,Ustawienia” (Chrome) lub ,Preferencje”
(Firefox), a nastepnie wpisz w polu wyszukiwania hasto certyfikat i wybierz ustawienie ,Zarzgdzaj certyfikatami”
(Chrome) lub ,Wyswietl certyfikaty...” (Firefox).
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3. Linux

| % ustawienia x| + - 00

& > G ® Chrome | chrome://settings/search=zarzadzanie+certyfikatami * @ i

Ustawienia Q  zarzadzanie certyfikatami

2 Osoby = = .
Prywatnos¢ i bezpieczeristwo

B Autovzwpehnianie

Synchronizacja i ushugi Google N
@  Wyglad Wigcej ustawieri zwigzanych z prywatnoscia, bezpieczeristwem i zbieraniem danych
Q wyszukiwarka Zezwalaj na logowanie si¢ w Chrome

Jegli wylaezysz te opeje, mozesz logowaé sie na stronach Google takich jak Gmail bez logowania sie [ )
E)  Domysina przegladarka W Chrome
()  Pouruchomieniu

Bez éledzenia’ pod lad

Zaawansowane

Zezwalaj stronom na sprawdzanie, czy masz zapisane formy platnosci =)
Rozszerzenia @z by

i 2
Zapisuje Twoje ustawienia w plikach cookie, nawet jedli nie odwiedzasz tych stron
Chrome - informacje
Zarzagzaj certyfkatami
Zarzadzanie certyfikatami  ustawieniami HTTPS/SSL

Zarzadzanie Kluczami bezpieczefistwa
Zresetj klucze bezpieczeristwa | utwérz kody PIN

Ustawienia witryn
Okres, 2 akich informacji moga korzystat strony internetowe i jakie tresci moga sig na nich wyswietlac

b

Wyczysc dane przegladania
Usu plki cookie, dane 2 historl | pamigci podrecznej oraz inne dane

Przegladarka Chrome

Certyfikat powinien znajdowac sie w zaktadce ,Twoje certyfikaty” (Chrome) lub ,Uzytkownik” (Firefox). Klikij
.importuj” i wybierz pobrany wczesniej plik bifilar_ca.crt. Aby certyfikat dziatat poprawnie, nalezy wytaczy¢ i
wlgczy¢ przegladarke.

Nastepnie aby sie zalogowa¢ do systemu ISOF nalezy wejS¢ (z tej samej przegladarki) na
https://ssl.isof.pl/[NAZWA_SYSTEMU] uzywajac do logowania imienia i nazwiska oraz hasta, ktére otrzymano e-
mailem od Administratora.

Recertyfikacja - odnowienie aktywnego certyfikatu
uzytkownika

1. Windows 10/ 7

Mozna sprawdzi¢ waznos$¢ certyfikatu za pomoca opcji ,Start” > ,,O certyfikacie”.
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Recertyfikacja - odnowienie aktywnego certyfikatu uzytkownika

Informacje o certyfikacie xR

(= Zamknij

Dane certyfikatu uzytkownika
Wydany dla
Oroanizacja
Wazny od
Wazny do ]
Wydany przez

Wiasciwosci certyfikatu
MNumer seryjny
Dhugosc klucza
Identyfikator klucza
Odcisk klucza SHAL
Odcisk certyfikatu
Identyfikator klucza C&
Wydany przez

Aby przedtuzy¢ waznos¢ certyfikatu, uzytkownik za pomocg oprogramowania HEUTHES BIFILAR generuje pare
kluczy uzywajac funkcji Start -> Odnéw certyfikat.

1.Start~ 2.CRM~ 3.DMS5~- 4.Sprzedai~ 5.Zakupy~- 6.Magazyn 7. Jukcj; 8. Rachunk £¢~ 9. Dostep zdalny ~  10. Administracja 11. Pomoc -

@ Recertyfikacja - generacja kluczy - Mozilla Firefox == =]

G & https://test-isofheuthesd:844 3 /test_2018/isof/__s4CfiKngMb5kk76NWNIH__/certyfikaty/recertyfikacja_dialog.hdb?ht_cross_dialog_ *** ﬁ =

Mechanizm kryptograficzny
BIFilar Client - Web Server wersja : 5.3
Uzytkownik
MNazwa: Kowalski (admin) Jan
Haslo do ISOF: sssse

Wyslj e-mail z potwierdzeniem

Dtugosé klucza
2048 bitdw

Utwdrzl Anuluj

Recertyfikacja z poziomu systemu ISOF
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Recertyfikacja - odnowienie aktywnego certyfikatu uzytkownika

Administrator, lub inna osoba posiadajaca uprawnienie Akceptacji zadan certyfikacji kluczy, akceptuje zgdanie,
ktore w tym momencie zostaje wystane do CAK HEUTHES.

Klucz nie bedzie autoryzowany jesli wystapia zalegtosci w ptatnosciach z tytutu uzytkowania systemu ERP-ISOF.
Po wystawieniu certyfikatu przez CAK HEUTHES nastepuje powiadomienie uzytkownika e-mailem o dostepnosci
certyfikatu. Nalezy go pobrac logujgc sie do systemu ISOF. Po zalogowaniu widoczne bedzie powiadomienie o
dostepnosci nowego certyfikatu.

Pk Maszyna Widok Wejscie Urzadzenia Pomoc
ISOF x [+

chQ9vipH_/isof top.hdb

~  8.Administracja 9. Pomoc ™

1 Powiadomienia

- o x
A https://sslisof.pl/firma-senger/isof/_shTeeifct H_/dokument powiia
v ystkie jako wyswietlone 7] Wysii i Moje (#zamknij

. Typ Data Opis

1A | 20200213 14:20:04  UWAGA Dostepry jest nowy certyfikat SSL. Obecny vygaénie z riem 2021-02-
bt 09. Pobranie certyfikatu jest mozliwe z menu Start > Pobierz certyfikat.

ISOF :10.4.1v36pl  Usytkownik: mse2mse2  Firma: Firma  Jednostka: Firma  Kasa:  13.02.202005:30  Status :

Komunikat o dostepnosci nowego certyfikatu

Aby go pobraé, nalezy wejs¢ w Start > Pobierz certyfikat. Po kliknieciu Pobierz certyfikat pojawi sie komunikat z
mozliwoscig zainstalowania certyfikatu. Nalezy zaznaczy¢ zgadzam sie z warunkami i klikng¢ Instalu.

Pk Maszyna Widok Wejécie Urzadzenia Pomoc

ISOF x |+
- (o] B https;//sslisof.pl/firma-senger/isof/_shTeeifc62U6chQavipH_/isof_top.hdb * @
1.Start>  2.CRM~ okumet Sprzedaz kupy ¥ ~  8.Administracja 9. Pomoc ~
#% Pobranie certyfikatu = o X
@ httpsy//sslisof pl/firma-senger/isof/_shTeeifc62U6chQovipH_/certyfikat
Enrollment Engine
BIFilar Client - Web Server wersja : 5.3
Status certyfikatu
Certyfikat dla uzytkownika mse2 mse2 jest gotowy do pobrania.
Warunki uzytkownia certyfikatu
Usytkownik certyfikatu jest zobowiazany do ochrony klucza prywatnego zwiazanego z certyfikatem. Uzycie klucza
o potaczenia 2 Servierem ISOF jest obok hasfa podstawa identyfikacy uzytiowniia. Wezystkie czynnosci
viykanzne w systemie podczas takie sesiizostana zarefestronane v dzienniku system jzko vykonane przez
0sobe, na ktdrej nazwisko certyfikat zostat wystawiony. Nie nalezy wobec tego udostapniac komukolwiek hasta
lub kodu PIN chroniacego klucz, a takze chroni¢ dostsp do komputera, na ktdrym klucz zostat zapisany.
2gadzam sie 2 warunkami
Instalyj | [ Anulj
»
ISOF : 19.4.1v36 pl  Uzytkownik : mse2 mse2  Firma: Firma  Jednostka : Firma  Kasa:  13.02.202005:25  Status:

Instalacja certyfikatu

Nastepnie w zaleznosci od uzywanej przegladarki:

46



Recertyfikacja - odnowienie aktywnego certyfikatu uzytkownika

e Microsoft Edge /| Chrome
Po kliknieciu przycisku Instaluj pojawig sie dwa komunikaty od systemu Windows, ktére trzeba zaakceptowac
(czesto pojawiajg sie ZA oknem przegladarki). Certyfikat automatycznie zostanie zaimportowany do magazynu
certyfikatow systemu Windows. Aby méc go uzywacé, nalezy wytaczyc¢ i wkaczy¢ przegladarke.

e Firefox
Nalezy zaimportowac certyfikat do przegladarki. Otworz przegladarke, wejdz w Opcje lub Preferencje i wpisz w
polu wyszukiwania Wyswietl certyfikaty. Tam w karcie Uzytkownik nalezy usunaé stary certyfikat i importowac
nowy z domyslinej Sciezki.
Po tym kroku trzeba koniecznie wylgczy¢ i wlgczy¢ przegladarke. Po uruchomieniu przegladarki ponownie i
zalogowaniu do systemu ISOF, warto klikngé w Start > O certyfikacie i upewni¢ sie, ze certyfikat zostat
zaimportowany.

2. macOS

Uzytkownik za pomocg oprogramowania HEUTHES BIFILAR generuje pare kluczy uzywajac funkcji Start ->
Odnow certyfikat.

® Chrome Plik Edytyj Widok Historia Zakltadki Osoby Tab Okno Pomoc ¥4 2 o 35% @ Czw.11:30 HEUTHES Q @ =

% 1ISOF X +

@ sslisof.pl/firma-senger/isof/_sFAITHKYD6&h1vxU1QX42_ fisof_top.hdt

i.Start~ 2.CRM-  3.eDokument 4.Sprzedai- 5.Zakupy~ 6.Magazyn 7.Rachunkowoié-  B.Administracja 9. Pomoc~

[ ] Recertyfikacja - generacja kluczy

l & sslisof plffirma-senger/isof/__sFAITHKYLC X
Noas el Mechanizm kryptograficzny
BIFILAR CLIENT-WEB SERVER wersja: 5.6
Uiytkownik
Nazwa: Senger Magdalena
. Haslo do ISOF: ses
Pobierz o M 2
corvyfiar & Wyslj e-mail z potwierdzeniem
Diugos¢ klucza
2048 bitéw
n e
Odnéw © Dotpay - Przelew elektroniczny
i Przelew - Przedpiata na konto

ISOF : 19.4.1.v36 pl__ Uzytkownik : Senger Magdalena  Firma : Firma  Jednostka : Firma  Kasa : K1 13.02.2020 11:29 _ Status :

MOCOTIRGROBBRAAT LTS Kk BT

Recertyfikacja z poziomu systemu ISOF

Administrator, lub inna osoba posiadajaca uprawnienie Akceptacji zadan certyfikacji kluczy, akceptuje zadanie,
ktére w tym momencie zostaje wystane do CAK HEUTHES.

Klucz nie bedzie autoryzowany jesli wystapia zalegtosci w ptatnosciach z tytutu uzytkowania systemu ERP-ISOF.
Po wystawieniu certyfikatu przez CAK HEUTHES nastepuje powiadomienie uzytkownika e-mailem o dostepnosci
certyfikatu. Nalezy go pobrac logujgc sie do systemu ISOF. Po zalogowaniu widoczne bedzie powiadomienie o
dostepnosci nowego certyfikatu.

W przypadku gdy uzytkownik nie ma dostepu do systemu ISOF-START (nowy Klient lub certyfikat uzytkownika
wygast) certyfikat nalezy pobra¢ ze strony https://www.isof.pl/ca Prosze pamieta¢, aby wymieniong strone
uruchomié uzywajac tej samej stacji roboczej i przegladarki z ktérej bylo wygenerowane zadanie certyfikacji. Po
wejsciu na strone CA prosimy o kontakt w celu wygenerowania nowego PIN.
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Recertyfikacja - odnowienie aktywnego certyfikatu uzytkownika

Aby go pobraé, nalezy wejs¢ w Start > Pobierz certyfikat. Po kliknieciu Pobierz certyfikat pojawi sie komunikat z
mozliwoscig zainstalowania certyfikatu. Nalezy zaznaczy¢ zgadzam sie z warunkami i klikng¢ Instalu.

Po kliknieciu w Instaluj pojawi sie okno z numerem PIN dla nowego certyfikatu. Nalezy je koniecznie zapisa¢, aby
maéc pozniej uzy¢ go w celu instalacji w przegladarce.

Certyfikat zostanie zapisany do domyslnej Sciezki:

/Uzytkownicy/<nazwa_uzytkownika>/

Nastepnie trzeba go zaimportowac¢ do Peku kluczy i w przypadku uzytkowania przegladarki Chrome — zamkngc¢
ja i uruchomi¢ ponownie, natomiast w przypadku uzytkowania przegladarki Firefox, nalezy przejs¢ do jej
ustawien i zaimportowac¢ certyfikat (Preferencje > w polu wyszukiwania wpisa¢ WysSwietl certyfikaty i wybraé te
opcje. Nastepnie w oknie Uzytkownik usung¢ stary certyfikat i pobra¢ nowy). Wazne, aby po zaimportowaniu
certyfikatu wytaczy¢ i wigczy€ przegladarke. Teraz mozna sie zalogowaé uzywajac howego certyfikatu na stronie
https://ssl.isof.pl/[nazwa_firmy] uzywajgc aktualnego loginu i hasta.

3. Zarzadzanie certyfikatami

Certyfikat jest imienny, wystawiony dla konkretnego uzytkownika systemu ERP-ISOF. Ze wzgledéw
bezpieczenstwa danych nie mozna go udostepnia¢ innym osobom.

1. Start~ 2.CRM~ 3. DMS

1. Zaloguj ponownie

2. Wyloguj
3. Zakoficz prace i wyloguj

= 4. Zmiefi hasto

O 7. Zmieni port drukarki
O &8 Ustawienia

9. Odndw certyfikat
10. Pobierz certyfikat

11. O certyfikacie

O 12, RCP - log crasu

13. Lista moich sesji
= 14, Zmietfi schemat kolordw

W menu Start dostepne sg 3 moduty dotyczace certyfikatéw:
Odnéw certyfikat — funkcja umozliwia wygenerowanie pary kluczy oraz zadania certyfikacyjnego.

Pobierz certyfikat — funkcja umozliwia zainstalowanie certyfikatu na stacji roboczej uzytkownika systemu ERP-
ISOF.

O certyfikacie — funkcja prezentujaca dane certyfikatu uzytkownika i wtasciwosci certyfikatu.
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Recertyfikacja gdy certyfikat uzytkownika wygast

Recertyfikacja gdy certyfikat uzytkownika wygast

W przypadku gdy uzytkownik nie ma dostepu do systemu ISOF-START (nowy Klient lub certyfikat uzytkownika
wygast), certyfikat gtéwny nalezy pobra¢ ze strony https://www.isof.pl/ca. Prosze pamieta¢, aby wymieniona
strone uruchomi¢ uzywajgc tej samej stacji roboczej i przegladarki z ktérej bylo wygenerowane zagdanie
certyfikacji. Po wejsciu na strone CA prosimy o kontakt w celu wygenerowania nowego PIN.

Drukarki
1. Certyfikat HEUTHES

Do poprawnej pracy z Bifilar konieczne jest posiadanie certyfikatu gltbwnego HEUTHES CA2.
Plik ca.crt do pobrania ze strony: https://www.isof.pl/pobierz/

Opis Plik Data
Certyfikat CA firmy HEUTHES. # cacrt 17.01.2020
Certyfikat do obstugi ISOF-BIFILAR. % bifilar_ca.crt 10.04.2020

ISOF-BIFILAR z nowym mechanizm generowania certyfikatow oraz importem certyfikatu do systemowego

) . & ISOF-BIFILAR 6.1 25.01.2021
magazynu certyfikatu oraz zintegrowana maszyna Java.

Mozliwe sg dwa magazyny certyfikatow, w ktorych ten certyfikat powinien sie znalez¢.
W przypadku korzystania z Chrome, Edge i IE 11 jest to magazyn systemowy Windows ,Zaufane gtéwne urzedy
certyfikaciji”.

W przypadku Firefoksa certyfikat ten powinien zosta¢ zapisany w jego wkasnym magazynie ,,Organy certyfikacji”.

Jesli chcemy pracowac jednoczesnie na przegladarce Firefox i dodatkowo na Chrome lub Edge, to certyfikat
CA2 powinien by¢ w dwéch magazynach — systemowym Windows i przegladarki Firef

1.1. Instalacja w magazynie systemowym Windows:

1. Klikamy w pobrany plik ca.crt

2. W oknie Certyfikat klikamy ,Zainstaluj certyfikat”

3. W Kreatorze importu certyfikatdw w sekcji Lokalizacja przechowywania wybieramy opcje Komputer lokalny i
klikamy przycisk Dalej (Next). Uwaga: Do wykonania polecenia konieczne bedzie podanie posSwiadczen
uzytkownika z uprawnieniami administracyjnymi komputera lokalnego.
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Drukarki

Kreator importu certyfikatow

o Import zostat pomyélnie ukoriczony.

Kreator importu certyfikatéw — Zapraszamy!

Ten kreator pozwala kopiowacd certyfikaty, listy zaufania certyfikatow oraz listy
odwotania certyfikatow z dysku twardego do magazynu certyfikatow,

Certyfikat, wystawiany przez urzad certyfikacji, stanowi potwierdzenie tozsamosd
uzytkownika | zawiera informacje uzywane do ochrony danych lub do ustanawiania
bezpiecznych polaczeri siedowych, Magazyn certyfikatdw jest obszarem systemowym,
w ktdrym przechowywane sg certyfikaty.

Lokalizaga przechowywania
() Biezacy uzytkownik
(®) Komputer lokalny

aby kontynuowad, kiknij przycisk Dalej.

[(®0as | | Anuis

4. W oknie Magazyn certyfikatow klikamy opcje Umie$¢ wszystkie certyfikaty w nastepujgcym magazynie i w
oknie, ktére pojawi sie po kliknieciu przycisku Przegladaj wybieramy opcje Zaufane gtdwne urzedy certyfikacji,
nastepnie OK i przycisk Dalej (Next).

€ £ Kreator importu certyfikatow

Magazyn certyfikatow
Magazyny certyfikatdw to obszary systemowe, w ktdrych przechowywane s3

System Windows moze automatycznie wybra¢ magazyn certyfikatow; mozesz jednak
okreslié inng lokalizacie dla certyfikatu.

() Automatycznie wybierz magazyn certyfikatow na podstawie typu certyfikatu

(®) Umies¢ wszystie certyfikaty w nastepujacym magazynie

Wybieranie magazynu certyfikatow

| [rzegiadas...|

Wybierz magazyn certyfikatdw, ktdrego cheesz uzye.

~{ ] Osobisty ~
~| Zaufanie przedsiebiorstwa
| Posrednie urzedy certyfikach
| Zaufani wydawcy
Carhufleaty nisra fans
< >

[[]Pokaz magazyny fizyczne

o ] [ aniy Anulyj
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Drukarki

€ £ Kreator importu certyfikatow

Koriczenie pracy Kreatora importu certyfikatéw

Certyfikat zostanie zaimportowany po kiiknigciu przycisku Zakofcz.
Wybrane zostaly nastepujace ustawienia:

Magazyn certyfikatdw wybrany przez uzytkownika Zaufane giéwne urzedy certyfikacii
Zawartosc Certyfikat

5. W oknie Konczenie pracy Kreatora importu certyfikatow klikamy przycisk Zakoricz
6. Pomysine zainstalowane certyfikatu zostanie potwierdzone komunikatem

1.2. Instalacja w magazynie Firefox

1. Wchodzimy do menu przegladarki Firefox — prawy gorny rég =

2. Wybieramy Opcje (w innych wersjach niz dla Windows moze to sie nazywac Preferencije )
3. Wybieramy Prywatnosc i bezpieczenstwo

4. Klikamy Wyswietl certyfikaty

¥ ogoine Dane zbierane przez program Firefox
Q Uruchamianie Dazymy do zapewnienia odpowiedniego wyboru i zbierania wytacznie niezbednych danych, aby dostarczac
i doskonali¢ program Firefox dla nas wszystkich. Zawsze prosimy o pozwolenie przed przestaniem danych
Q Wyszukiwanie osob R/
Prywatnos¢
a P:y\’vatnos’c" 3 v | Przesylanie do organizacji Mozilla danych technicznych i o interakcjach z przegladarka Firefox.
I bezpieczensiwo

Wiecej informacji

] S
K/ Synchronizacja /| Personalizowane poleceniarozszerzen przez przegladarke Firefox. Wiecejinformadi

| Instalowanie i przeprowadzanie badan przez przegladarke Firefox. Wyswiet| badania przegladarki Firefox

Bezpleczeristwo

Ochrona przed oszustwami i niebezpiecznym oprogramowaniem
| Blokowanie niebezpiecznych i padejrzanych tresd. Wiecej informacji
/| Blokowanie mozliwosci pobierania niebezpiecznych plikdw

/| Ostrzeganie przed niepozadanym i nietypowym oprogramowaniem

Certyfikaty
Kiedy serwer zgda osobistego certyfikatu uzytkownika:
wybierz certyfikat automatycznie

@ pytaj za kazdym razem

7 Odpytywanie serwerdw OCSP w celu potwierdzenia wiarygodnosci Wyswietl certyfikaty...
certyfikatow

& Dodatki i motywy Urzadzenia zabezpieczajace...

4. W oknie Menadzera certyfikatébw w zaktadce Organy certyfikacji robimy Importuj i wskazujemy pobrany plik
ca.crt

5. W oknie Pobieranie certyfikatu zaznaczamy dwie opcja Zaufaj ... i klikamy OK
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Drukarki

Menedzer certyfikatéw %

Pobieranie certyfikatu

Usytkownik Osoby Serwery organyce Otrzymano proshe o dotgczenie nowego organu certyfikacii do listy zaufanych organdw.

Czy zakwalifikowaé ,HEUTHES CA 2" jako Zrodio godne zaufania w nastepujacych
przypadkach?

Naawa certyfikatt L

Zaufaj temu CA przy identyfikacji witryn internetowych.

Masz certyfikaty, ktdre identyfikuja nastepujace organy cer

v AC Camerfirma S.A.

Chambers of Commerce Root - 2008 Zaufaj temu CA przy identyfikacji uzytkownikdw poczty.
Global Chambersign Root - 2008
v AC Camerfirma SA CIF A82743287 Jezelijest to mozliwe, przed udzieleniem zgody nalezy zapoznac sie z certyfikatem tego

Camerfirma Chambers of Commerce Root organu oraz jege politykg | stosowanymi procedurami.

Camerfirma Global Chambersign Root
v ACCY Wyswietl Sprawds certyfikat CA

ACCVRAIZ1
Importuj..

. Anuluj OK
v Actalis 5.p.A/03358520967

oK

2. Oprogramowanie Bifilar

W procesie drukowania w trybie znakowym konieczne jest posiadanie zainstalowanego i uruchomionego
programu Bifilar.

Sprawdzenie poprawnego skonfigurowania tego programu jest mozliwe z poziomu systemu ISOF.

Z menu ISOF wchodzimy do: Pomoc — O programie

O programie 2 x O programie 4 x

ISOF ISOF

wersja 20.1.1.v86 pl wersja 20.1.1.v86 pl
2021-02-22 22:33:54 P 2021-02-22 22:33:54 P

HDB: 5.0.2.10 2019-09-11 14:57 B HDB: 5.0.2.10 2019-09-11 14:57 B
Java: 11.0.3 OpenJDK 64-Bit Server VM Java: 11.0.3 Openl]DK 64-Bit Server VM
Baza: PostgreSQL 11.11 Baza: PostgreSQL 11.11
HTTP: HTTP/2, hdb jetty9.4.14.v20181114 HTTP: HTTP/2, hdb jetty9.4.14.v20181114
TLS wersja: TLSv1.3 TLS wersja: TLSv1.3
TLS szyfr: TLS_AES_128_GCM_SHA256 TLS szyfr: TLS_AES_128_GCM_SHA256
Komponenty JS: v7.0.1 2018-12-12 Komponenty JS: v7.0.1 2018-12-12

BIFILAR: 6.1 2020-11-09 | BIFILAR: Nie wykryto serwera bifilar

BIFILAR moze nie by¢ uruchomiony. (pobierz serwer BIFILAR)

Aplikacja Mobilny ISOF:

Aplikacja Mobilny ISOF:

© 1996-2021 HEUTHES

© 1996-2021 HEUTHES

System: Windows 10 System: Windows 10
Przegladarka: Google Chrome 88.0,4324.182 Przegladarka: Google Chrome 88.0.4324.182
Rozdzielczo$¢: 2560 x 1440 / 1.5000 DPR = 1706 x 960 Rozdzielczoé¢: 2560 x 1440 / 1.5000 DPR = 1706 x 960
Zamknij Zamknij

W sytuacji poprawnie zainstalowanego programu Bifilar na ekranie O programie pojawi sie informacja o wersiji
programu Bifilar.

Jedli instalacja nie bedzie poprawna komunikat poinformuje o braku potaczenia z tym programem.

Instrukcja instalacji programu Bifilar jest opisana w dziale ,Ustawienia komputera potrzebne do rozpoczecia
pracy z systemem ISOF”.
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3. Mapowanie portu LPT dla drukarki USB

Drukarka USB dla ktorej chcemy ustawi¢ port LPT powinna by¢ udostepniona w systemie Windows jako zaséb
sieciowy.

Robimy to klikajgc w: Start — Ustawienia — Urzadzenia

Ustawienia systemu Windows

Znajdz ustawienie 2

g System Urzgdzenia D Telefon @
i °

Bluetooth, drukarki, mysz Pota j telefon z systemem
= 1 lub iPhone

)

—  Aplikacje R Konta
Odinstalowanie, domyélne Twoje konta, poczta e-mail

funkdje opcjonalne synchronizacja, praca, rodzina

Czas i jezyk @
Mowa, region, data

/O Wyszukiwanie EI Prywatnoéc - Aktualizacja i
Znajdz moje pliki, uprawnienia Lokalizacja, kamera, mikrafon ~ zabezpieczenia
W ws Update, odryskiwanie,
a zapasowa
Organizagja zadar
Akcesoria systemu »
= 2 ma a % Integracja z : : o
programem 'Windows nie jest aktywowany. Aktywuj go bezzwlocznie.
Alarmy i zegar u - g - Qutlook
i Aparat Poczta
Centrum opinii e w D
Microsoft Edge Zdjeda Twdj telefon
Filmy i TV Odkrywanie
G-Mapperv3 ﬁ
Google Chrome i fns R
Kalendarz v
R Adobe Photos... | Micresoft Ne... Roznywka
Kontakty
Mapy
Micrncoft Edoe
£ Wpisz tutaj, aby wyszukaé f 9 Iir
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< Ustawienia

{2t Strona gléwna

Znajdz ustawienie R

Urzadzenia

B Bluetooth i inne urzgdzenia

D Mysz

Pisanie
% Piéro i funkgja Windows Ink
@ Autoodtwarzanie

B uss

Wywotujemy Wiasciwosci drukarki i w oknie wiasciwosci

@ Generic IBM Graphics 9pin

Zarzadzaj urzadzeniem

Stan drukarki:  Bezczynna

Otwérz kolejke wydruku

Drukuj strone testows
Uruchom narzedzie do rozwigzywania probleméw

Wia

i drukarki
Preferencje drukowania

Wiasciwosci sprzetu

Przechodzimy do sekcji Drukarki i skanery. Na wybranej drukarce wywotujemy Zarzadzaj

Drukarki i skanery

Dodaj drukarki i skanery

Dodaj drukarke lub skaner
+

Drukarki i skanery

=
lg] Generic IBM Graphics 9pin

Otworz kolejke Zarzadzaj Usuni

Microsoft Print to PDF

Microsoft XPS Document Writer

przechodzimy do zaktadki

@ Wiadciwosci: Generic |[BM Graphics 9pin

ie: kolorami
Ogélne

Ustawienia urzadzenia
Porty Zaawansowane

=  Jesli udostepnisz te drukarke, tylko uzytkownicy w sieci, ktdrzy maja

== nazwe uzytkownika i haslo do tego komputera, beda mogli na nigj
drukowad, Drukarka nie bedzie dostepna w stanie L[ép\enia )
y zmienic te ustawienia, udyj apletu entrum sisct

{udostepniania.

& Zmien opcje udostepniania

Udostepnij te drukarke

Renderuj zadania wydruku na komputerach klienckich

Sterowniki

Jezeli z udostepnionej drukarki korzystaja uzytkownicy innych wersji
systermnu Windows, mozesz zainstalowaé dodatkowe sterowniki, aby
uzytkownicy nie musieli szuka¢ sterownika drukarki, gdy podiacza sie
do udostepnionej drukarki.

Dodatkowe sterowniki...

Anulyj Zastosuj
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Drukarki

Zaznaczamy Udostepnij drukarke i nadajemy jej nazwe sieciowag (zwiezla, bez spacji). Zmiana opcji
udostepniania moze wymagac uprawnien administratora systemu

o= Whasciwesci: Generic IBM Graphics 9pin

Zarzadzanie kolorami Zabezpieczenia

Ustawienia urzadzenia
Ogélne Udostepnianie Pory

Zaawansowane

< Jesli udostepnisz te drukarks, tylke uzytkownicy w siedi, kiérzy maja

S nazwe usytkownika i haslo do tego komputera, beda mogli na niej
drukowat. Drukarka nie bedzie dostepna w stanie uépienia
kemputera. Aby zmienic te ustawienia, uzyj apletu Centrum sieci
Ludostepniania,

[ Udostepnij te drukarke
Nazwa udzishu: ‘ 18M]

Renderuj zadania wydruku na kemputerach Klienckich

Sterowniki
Jezeli z udostepnionej drukarki korzystaja uzytkownicy innych wersji
systemu Windows, mozesz zainstalowat dodatkewe sterowniki, aby

uzytkownicy nie musieli szukaé sterowniks drukarki, gdy poediacza sis
do udostepnionej drukarki.

Dodatkowe sterowniki...

Anuly Zastosuj

Nastepnie uruchamiamy Wiersz polecen Windows (CMD)

l Wszystko  Aplikage  Dokumenty  Ustawienia  Intemnet  Wiecej v

SRR\ sjlepszy wynik
i Vviersz polecenia
1 Aplikagja
LEHEl  Ustawienia . 5
Wiersz polecenia
= Zamien wiersz polecenia na program Apiikadja
Windows PowerShell w menu
Wyszukaj w sieci Web
log=15C T otwérz
£ cmd - Zobacz wyniki z sieci Web >
TO Uruchom jako administrator
[ otwérz lokalizagje pliku
1 Przypnij do obszaru startowego
1 Praypnj do paska zadat
= = -
= | ot LI~

W terminalu CMD wpisujemy:

net use Iptl: \\<adres sieciowy>\<nazwa sieciowa drukarki> /persistent:yes

Iptl — port na ktérym drukarka ma by¢ obstugiwana

<adres sieciowy> - podajemy adres IP komputera, do ktérego drukarka jest fizycznie podtaczona

<nazwa sieciowa drukarki> - podajemy nazwe zasobu sieciowego pod jakim drukarka bedzie widoczna (nie
nazwe drukarki, tylko to co zostalo podane w zakladce Udostepnianie )

Ipersistent:yes - wymusza zapisanie ustawien na state
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Firma HEUTHES

Firma HEUTHES sp. z 0. o. jest pewnym, wiarygodnym i -

sprawdzonym dostawcg oprogramowania dla przedsie- T
biorstw, bankowosci i instytucji finansowych, posiadajacym

bogate doswiadczenie na rynku producentéw IT od 1989 | ' ] e e

roku. Systemy HEUTHES pracujg w banku Pekao SA (od \
1989 r.), a takze w obydwu zrzeszeniach bankéw spétdziel-
czych (bank BPS SA i Grupa BPS oraz bank SGB-BANK
SA i Spétdzielcza Grupa Bankowa) obejmujacych blisko
500 Bankéw Spoétdzielczych. Rozwigzania HEUTHES pra-
cujg takze w: Banku Pocztowym SA, Banku Spétdzielczym
w Brodnicy, Banku Spotdzielczym w Bieczu, Volkswagen
Bank Gmbh, BOS Bank S.A. oraz w wielu firmach z sektora ) "

MSP. Potwierdzeniem wysokiej stabilnosci finansowej Zatozyciele, udziatowcy firmy HEUTHES

HEUTHES jest zlecany corocznie audyt, wykonywany
przez niezaleznych audytoréw i publikacja wynikéw w KRS.

Nagrody i rankingi

W 2024 Firma HEUTHES po raz pierwszy w historii swojej dziatalnosci I, ab k
zwyciezyta w prestizowym rankingu gtownym IT@BANK, organizowanym przez I &' Qn

Miesiecznik Finansowy BANK rokrocznie. Firma uzyskata tytut najbardziej wszechstronnej firmy IT. W
poprzednich edycjach konkursu, HEUTHES zdobywat wysokie pozycje w Rankingu Gtéwnym (5 miejsce
2022 i 2023 rok), jak réwniez plasowat sie wysoko w podrankingach. Ranking stanowi zestawienie
najwazniejszych firm technologicznych wspoétpracujgcych z sektorem finansowym. Nagrode firma
HEUTHES zdobyta w jubileuszowym roku 35-lecia istnienia.

W siedemnastej edycji konkursu Gazety Bankowej firma HEUTHES zostata wyrézniona nagroda Reko-
mendacja HIT ROKU 2024 w kategorii bankowos$¢ za autorski system ISOF WORKFLOW do obstugi za-
plecza banku. Nagroda ta $wiadczy o wysokiej i mocnej pozyciji firmy na polskim rynku branzy IT. W sie-
demnastoletniej historii konkursu HEUTHES zostat nagrodzony po raz pietnasty i znalaz
sie w gronie dwdch firm wyréznionych Rekomendacja.

W konkursie Spétdzielcza Technologia Roku 2023 organizowanego w ramach ,Forum Technologii
Bankowosci Spotdzielczej” 2024 przez Zwigzek Bankéw Polskich, firma HEUTHES otrzymata nagrode
gtdbwng w kategorii: Kompleksowe rozwigzania firm IT dedykowane dla bankowos$ci spétdzielczej. Firma
zostata uhonorowana w uznaniu za prace na rzecz rozwoju sektora bankowosci spétdzielczej oraz
zgloszone w Konkursie rozwigzanie: Rozwéj Platformy HUB-BS-API integrujacej rozwigzania
informatyczne w Bankach Spétdzielczych.

Miesiecznik Forbes po raz czwarty nagrodzit frme HEUTHES tytulem Laureata w

F()rbres latach 2011 i 2012 i 2022.
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Miesiecznik Gazeta Bankowa w ramach konkursu HIT ROKU, przeznaczonego dla firm, ktére swoje
produkty i ustugi polecajg firmom, bankom i instytucjom finansowym, nagrodzita konsorcjum firm
HEUTHES I-BS. PL nagrodg gtéwnag - tytutem HIT Roku 2023 w kategorii Bankowos¢ oraz
Rekomendacja Hit Roku 2023 za system BS Solution. BS Solution tworzg systemy: produktowo-ksiegowy
GRYFBANK firmy HEUTHES Sp. z 0.0. oraz bankowo$¢ internetowa EBO Bank Online i mobilna EBO
Mobile PRO firmy I-BS.PL Sp. z 0.0. wraz z powigzanymi systemami. Wczes$niej HEUTHES otrzymat: Hit Roku 2020 system
BS-API dla Bankowosci Spoétdzielczej systemu MULTICENTAUR PAYMENT HUB, nagroda Gtoéwna Hit Roku 2018 system
ISOF-ERP w kategorii Przemyst 4.0. Z kolei w kategorii Bankowos$¢ tytut Rekomendacja 2022 Hit Roku zostat przyznany
systemowi GRYFBANK wersja 21, w 2021 roku otrzymat jg system MULTICENTAUR PAYMENT ID HUB. Tytulem
Rekomendacja Hit Roku 2019 nagrodzony zostat Blockchain w ISOF-ERP. W 2018 w kategorii Bankowo$¢ Rekomendacije

otrzymat system MULTICENTAUR-DMS. Kapitute konkursu stanowi grono niezaleznych ekspertow, a patronat honorowy
sprawuje Ministerstwo Cyfryzacji, Ministerstwo Energii, Ministerstwo Infrastruktury, Ministerstwo Przedsiebiorczosci i
Technologii oraz Narodowe Centrum Badan i Rozwoju. W tym samym konkursie, w poprzednich latach tytut Rekomendacja
uzyskaly inne systemy firmy HEUTHES. W roku 2018 system MULTICENTAUR-DMS, w 2017 r. system
MULTICENTAUR PAYMENT HUB dla Zrzeszenia Bankéw Spotdzielczych, w 2016 r. system MC-
IMMEDIATE TRANSACTION, w 2015 r. system MULTICENTAUR-CFT, w 2014 r. system ISOF-PROFAP,
w 2013 r. system MULTICENTAUR PAYMENT HUB, w 2012 r. system MC-SRB2, w 2011 r. system MC-
FAKTOR, w 2010 roku system ISOF-Workflow, a w 2009 system GRYFCARD. . Instytut Europejskiego Biznesu przyznat
firmie HEUTHES tytut GEPARDA BIZNESU W LATACH 2022, 2020, 2018, 2016, 2015, 2014, 2013, 2011,2010. Tytut ten
otrzymuja firmy, w ktérych $rednia z dynamik zysku i przychoddw byta wyzsza niz 10 procent.

Ten sam Instytut nagrodzit HEUTHES tytulem BRYLANT POLSKIEJ GOSPODARKI 2022 i 2018 oraz WIELKI BRYLANT
POLSKIEJ GOSPODARKI 2020. HEUTHES jest rowniez trzykrotnym laureatem rankingu EFEKTYWNA FIRMA w latach
2010, 2020 i 2022. Konkurs jest przeprowadzany na zlecenie Instytutu Nowoczesnego Biznesu. W rankingu znajduja sie
przedsiebiorstwa, w ktorych trzyletnia srednia stosunku zysku netto do przychoddw operacyjnych ksztattowala sie na

poziomie powyzej 5 procent.

Wszystkie te tytuly i wyréznienia sg efektem konsekwentnej realizacji planéw oraz twdrczej i innowacyjnej koncepcji
dziatania. Smiato mozna powiedzie¢, iz po ponad 30 latach od rozpoczecia dziatalnoéci firma HEUTHES nalezy do lideréw
wsérdéd firm branzy informatycznej. Cykliczno$¢ zdobywanych lauréw, a takze znaczace pozycje w nowych rankingach
powoduja, ze firma HEUTHES jest doswiadczonym, wiarygodnym i rzetelnym kontrahentem.

Opis wdrozen systeméw bankowych oraz funkcjonalnos$ci najwazniejszych systemoéw sg opisane w dokumentach:

Referencje firmy HEUTHES,
Mozliwosci systemu ISOF-Workflow,

Podstawowe mozliwosci systemu ISOF.

Kontakt
Siedziba: Biuro Techniczno-Handlowe:
HEUTHES Sp. z 0.0. HEUTHES Sp. z 0.0.
ul. Konski Jar 8/30 ul. Metalowa 6
02-785 Warszawa 70-744 Szczecin

tel./fax: 91 460 89 74

www.heuthes.pl
www.isof.pl

www.isof.pl/kontakt
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