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1. Praca z ISOF
HEUTHES zaleca do pracy z ISOF przede wszystkim przeglądarkę Microsoft Edge. 

Również wspierane przez HEUTHES są przeglądarki Chrome oraz Firefox.

1.1. Certyfikacja  w  przeglądarkach  Microsoft  Edge,
Chrome i Firefox w Windows 10/7

Do poprawnej pracy w systemie ISOF konieczne jest przejście poniższych kroków.

a. Aktualizacja Microsoft Edge, Chrome i Firefox oraz Windows do najnowszych wersji

b. Zmiana ustawień Firefox (ten punkt nie dotyczy Microsoft Edge i Chrome)  

            c. Instalacja oprogramowania HEUTHES-BIFILAR wraz z certyfikatami CA (Centrum Autoryzacji  

                Kluczy) HEUTHES

d. Wygenerowanie kluczy użytkownika i wysłanie klucza do certyfikacji w CA HEUTHES

e. Pobranie klucza certyfikowanego przez CA HEUTHES

W trakcie instalacji  HEUTHES-BIFILAR następuje również automatyczna instalacja w magazynie certyfikatów

systemu Windows dwóch certyfikatów: HEUTHES INTERNAL CA oraz HEUTHES CA 2, które są niezbędne do

poprawnej pracy systemu ISOF, w tym do poprawnej pracy sterowników drukarek fiskalnych, drukarek igłowych

oraz obsługi podpisów plików JPK.

Następnie instalowany jest certyfikat imienny, który chroni system ISOF przed niepowołanym dostępem oraz

pozwala na autoryzację czynności wykonywanych przez użytkowników. 

Certyfikaty  imienne  w  systemach  HEUTHES  występują  w  postaci  trzech  rodzajów  kryptograficznych

zabezpieczeń pracy:

• certyfikaty programowe PKCS #12,

• certyfikaty sprzętowe PKCS #11,

• certyfikaty generowane z wykorzystaniem TPM.

a. Aktualizacja  Microsoft  Edge,  Chrome  i  Firefox  oraz
Windows do najnowszych wersji

Wskazane jest zainstalowanie wszystkich aktualizacji przeglądarki Microsoft Edge (zalecamy korzystanie z tej

przeglądarki), Chrome i Firefox oraz systemu Windows.

b. Zmiana ustawień Firefox (ten punkt nie dotyczy Microsoft
Edge i Chrome)

Uwaga. Ten punkt „b” dotyczy wyłącznie przeglądarki Firefox. Jeżeli używasz Microsoft Edge lub Chrome

przejdź w instrukcji od razu do punktu „c” poniżej. 

W pasku adres przeglądarki wpisujemy about:config i naciskamy Enter.
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Przeglądarka zapyta czy akceptujemy modyfikację ustawień. Potwierdzamy „Akceptuję ryzyko, kontynuuj”.

Wyszukujemy opcję:  security.enterprise_roots.enabled i przyciskiem zmieniamy jej wartość na TRUE.

(domyślnie ustawiona wartość FALSE).

Zamykamy przeglądarkę.  Przełączenie  tej  opcji  umożliwia  przeprowadzenie  w Firefox  procesu  certyfikacji  i

recertyfikacji.

c. Instalacja  oprogramowania  HEUTHES-BIFILAR  wraz  z
dwoma certyfikatami CA HEUTHES

Do celów certyfikacji wymagane jest zainstalowanie najnowszej wersji oprogramowania HEUTHES-BIFILAR ze

strony https://www.isof.pl/pobierz/.
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Aby zrobić certyfikację po raz pierwszy, należy samodzielnie pobrać oprogramowanie HEUTHES-BIFILAR ze

strony  https://www.isof.pl/pobierz/. Po pobraniu należy  uruchomić  i zainstalować oprogramowanie HEUTHES-

BIFILAR.

Okno instalatora oprogramowania HEUTHES-BIFILAR

Instalację należy zakończyć z zaznaczonym checkboxem do uruchomienia HEUTHES-BIFILAR.

Zakończenie instalacji HEUTHES-BIFILAR z zaznaczonym checkboxem Uruchom.
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Pokaże się informacja o automatycznym wgraniu certyfikatów CA HEUTHES.

Pytanie o instalację dwóch certyfikatów CA HEUTHES

Po kliknięciu „OK” dwa certyfikaty: HEUTHES INTERNAL CA i HEUTHES CA 2 zostaną kolejno wgrane do

Microsoft Keystore (magazynu certyfikatów Windows). W obydwu oknach należy nacisnąć „Tak”.

 

Instalacja kolejno dwóch certyfikatów CA HEUTHES

Na zakończenie tej części, aby certyfikaty działały poprawnie, należy wyłączyć i włączyć przeglądarkę.

d. Wygenerowanie kluczy użytkownika i wysłanie klucza do
certyfikacji firmy HEUTHES

Kolejnym krokiem jest przejście do strony CA HEUTHES www.isof.pl/ca i zainicjowanie wygenerowania klucza 

prywatnego i publicznego za pomocą oprogramowania HEUTHES-BIFILAR.

W tym celu należy się zalogować podając Login (imię i nazwisko) i PIN otrzymany wcześniej od Administratora.

Wpisz  je  w  odpowiednie  pola  i  kliknij  „Wyślij”.  Pamiętaj,  że  HEUTHES-BIFILAR musi  być  zainstalowany  i

uruchomiony oraz że należy posiadać najnowszą wersję tego oprogramowania. W przypadku braku posiadania

najnowszej wersji HEUTHES-BIFILAR zostanie wyświetlone pytanie czy chcesz pobrać do instalacji taką wersję.
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Inicjowanie generowania klucza prywatnego i publicznego

Przechodzimy do pierwszego etapu generowania. Należy kliknąć przycisk „Dalej”.

Po  wygenerowaniu  kluczy  następuje  wysłanie  żądania  wystawienia  klucza  publicznego  do  pracowników

HEUTHES w CA. 

Wygenerowanie kluczy

System potwierdza  wysłanie  żądania  i  przechodzi  do  stanu  oczekiwania  na  wydanie  certyfikatu  przez  CA

HEUTHES.
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  Potwierdzenie wysłania do CA HEUTHES żądania certyfikacji

e. Pobranie klucza certyfikowanego przez CA HEUTHES

Po autoryzacji klucza przez CA HEUTHES, przychodzi emailem powiadomienie, że jest on gotowy, z linkiem do

strony do zainstalowania certyfikatu (poniżej przykład). 

Informujemy,  że  Centrum  Autoryzacji  Kluczy  firmy  HEUTHES  wygenerowało  i  udostępniło  certyfikat  dla

użytkownika  OU=,CN=TESTOWY  ZUKOWSKI.  W  żądaniu  certyfikacyjnym,  na  podstawie  którego

wygenerowano  ten  certyfikat  zapisano  Państwa  adres  e-mail.  W  celu  zainstalowania  certyfikatu  prosimy

połączyć się z serwisem certyfikacyjnym firmy HEUTHES: https://.../ca/genk.hdbn?pin=lnie2jqx&cn=TESTOWY

%20ZUKOWSKI. Należy użyć tego samego komputera oraz tej samej przeglądarki, z których wygenerowano

klucze. 

HEUTHES sp. z o.o.

Klikając w link z emaila zostaniemy przekierowani do strony www.isof.pl/ca bez konieczności wpisywania loginu i

PIN. Na tej stronie przy zaznaczonym checkboxie „Zgadzam się z warunkami użytkowania” klikamy „Zainstaluj

certyfikat”.
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Certyfikat jest gotowy do zainstalowania

Certyfikat zostaje zainstalowany do magazynu certyfikatów. 

Potwierdzenie zainstalowania certyfikatu

Po tym kroku należy wyłączyć i włączyć przeglądarkę. Następnie aby się zalogować się do systemu ISOF należy

wejść (z tej samej przeglądarki) na stronę https://ssl.isof.pl/[NAZWA_SY  STEMU  ]   używając do logowania imienia i

nazwiska oraz hasła, które otrzymano e-mailem od Administratora.

W  momencie  zalogowania  się,  system  zapisuje  informację  o  tym  w  logach.  W  przypadku  pierwszego
zalogowania jest to informacja dla firmy HEUTHES, że proces certyfikacji został przeprowadzony prawidłowo i
użytkownik rozpoczął pracę w systemie.
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1.2. Recertyfikacja  w  przeglądarkach  Microsoft  Edge,
Chrome i Firefox w Windows 10/7

Datę końca ważności rocznego certyfikatu można sprawdzić w systemie za pomocą opcji Start > O certyfikacie.

Informacje o certyfikacie

System ISOF ostrzega, że wkrótce nastąpi wygaśnięcie certyfikatu. Komunikaty wyświetlają się codziennie (od

22 dnia przed wygaśnięciem). Nie należy dopuścić do wygaśnięcia. W takim przypadku należy przeprowadzić

cały proces certyfikacji od początku, z koniecznością udziału m.in. administratora systemu we własnej firmie. Aby

rozpocząć proces recertyfikacji (odnowienia certyfikatu) należy kliknąć link w poniższym oknie na pulpicie.

Informacje o wygasającym certyfikacie z linkiem do odnowienia
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Odnowić certyfikat można również wybierając z menu systemu ISOF funkcję Start > Odnów certyfikat.

Odnowienie certyfikatu z menu ISOF

Należy pamiętać dodatkowo, że wygaśnięcie certyfikatu połączone z brakiem terminowych płatności za usługę

UZPI  spowoduje  automatycznie  zablokowanie  przez  system  możliwości  wygenerowania  certyfikatów  przez

administratorów HEUTHES, bez możliwości obejścia tego zdarzenia.

Po kliknięciu w odnowienie w jednym z dwóch miejsc (link w oknie na pulpicie lub funkcja w menu) pojawi się
nowe okno w którym należy wpisać hasło do ISOF i kliknąć „Utwórz”.

Odnowienie certyfikatu w ISOF
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Użytkownikowi zostaje wyświetlony komunikat, że żądanie recertyfikacji zostało wysłane do CA HEUTHES.

Żądanie odnowienia certyfikatu zostało wysłane do CA HEUTHES

Jednakże przed wysyłką,  Administrator lub inna osoba posiadająca uprawnienie Akceptacji  żądań certyfikacji

kluczy, w firmie użytkownika ISOF, musi jeszcze zaakceptować to żądanie, które dopiero po takiej akceptacji

zostaje wysłane do CA HEUTHES.

Po podpisaniu żądania przez CA HEUTHES dostajemy informację mailowo i/lub po ponownym zalogowaniu się

do ISOF powiadomienie o dostępności  certyfikatu do zainstalowania.  Należy kliknąć w link „Kliknij  tutaj  aby

zainstalować certyfikat” (nowy certyfikat można również pobrać wybierając z menu Start > Pobierz certyfikat).

Certyfikat jest gotowy do zainstalowania

Należy zaznaczyć „zgadzam się z warunkami” i kliknąć „Instaluj”.
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Instalacja certyfikatu

Zostaje wyświetlona informacja iż certyfikat został zainstalowany w magazynie systemu Windows

Prawidłowa instalacja certyfikatu

Aby  używać  certyfikat  należy  wyłączyć  i  włączyć  przeglądarkę.  Po  uruchomieniu  przeglądarki  ponownie  i

zalogowaniu do ISOF, warto kliknąć w Start > O certyfikacie i upewnić się, że certyfikat został zaimportowany.
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Informacje o zainstalowanym certyfikacie

2. Praca z ISOF – możliwości zaawansowane

2.1. Certyfikacja w systemie Android

Z systemu ISOF można korzystać na telefonie komórkowym lub tablecie używając aplikację Mobilny ISOF. W
tym celu należy zainstalować na urządzeniu mobilnym aplikację i przejść opisane poniżej kroki umożliwiające
certyfikację:

a. Aktualizacja Android do najnowszej wersji

b. Pobranie aplikacji Mobilny ISOF z Google Play

c.  Instalacja certyfikatu głównego Centrum Autoryzacji Kluczy HEUTHES

d.  Wygenerowanie kluczy użytkownika i wysłanie klucza do certyfikacji firmy HEUTHES

e.  Instalacja certyfikatu na urządzeniu mobilnym

a. Aktualizacja Android do najnowszej wersji
Wskazane jest zainstalowanie wszystkich aktualizacji systemu Android.
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b. Pobranie aplikacji Mobilny ISOF z Google Play
Aplikację Mobilny ISOF można pobrać z Google Play korzystając z QR kodu lub wchodząc w poniższy link.

Mobilny ISOF – QR kod Mobilny ISOF – link do Google Play

https://play.google.com/store/apps/details?
id=pl.heuthes.isof

c. Instalacja  certyfikatu  głównego  Centrum  Autoryzacji
Kluczy HEUTHES 

Po  pobraniu  należy  uruchomić  aplikację.  Wygenerowanie  głównego  certyfikatu  wymaga  posiadania
jednorazowego kodu  PIN  oraz  nazwy  użytkownika,  które  udostępnia  administrator  systemu  ISOF lub  firma
HEUTHES (w przypadku pierwszego użytkownika danego systemu). Otrzymawszy kod PIN, użytkownik wybiera
z menu opcję Menadżer certyfikatu. W pola formularza wpisuje otrzymany kod PIN i swój login.

Jeśli wpisany login i PIN są prawidłowe, zawartość okna zmieni się. Pojawi się ekran z 3 krokami. Wysłanie
żądania generowania następuje po kliknięciu przycisku Generuj.
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d. Wygenerowanie kluczy użytkownika i wysłanie klucza do
certyfikacji firmy HEUTHES

Po kilku sekundach pojawi się ekran z informacją jak poniżej. Oznacza on, że klucze zostały wygenerowane i do
Centrum Autoryzacji Kluczy zostało wysłane żądanie certyfikacyjne.

Dotarcie  do tego punktu  procedury  oznacza,  że  zostało  złożone zamówienie  na certyfikat.  Wygenerowanie
certyfikatu trwa do jednego dnia roboczego. Gdy certyfikat jest gotowy użytkownik otrzyma wiadomość e-mail z
informacją o zmianie stanu certyfikatu. Po wejściu do aplikacji i podaniu powtórnie nazwy użytkownika i PINu
pojawi się poniższy ekran. 
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e. Instalacja certyfikatu na urządzeniu mobilnym

Po kliknięciu przycisku Instalacja certyfikatu rozpocznie się końcowy proces instalacji certyfikatu. 

W celu zainstalowania certyfikatu należy zaakceptować regulamin usługi.

W kolejnym kroku aplikacja poprosi o podanie PINu do rozpakowania certyfikatu.

Ostatnim etapem jest import certyfikatu do systemowego magazynu kluczy, co wymaga podania zabezpieczenia
stosowanego na urządzeniu mobilnym (wzór graficzny / PIN / odcisk palca / inne metody zabezpieczenia)

Proces instalacji kończy się wyświetleniem ekranu informującego o poprawnym zainstalowaniu certyfikatu.
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2.2. Certyfikacja  w  przeglądarkach  Chrome  i  Firefox  w
macOS

Do poprawnej pracy w systemie ISOF konieczne jest przejście kroków, które opisane są w poniższych punktach.

a. Aktualizacja Chrome, Firefox i macOS do najnowszych wersji

b. Instalacja oprogramowania HEUTHES-BIFILAR  i certyfikatów CA HEUTHES

c. Wygenerowanie kluczy użytkownika i wysłanie klucza do certyfikacji firmy HEUTHES

W trakcie instalacji  HEUTHES-BIFILAR następuje również zapisanie na dysku dwóch certyfikatów: HEUTHES

INTERNAL CA oraz  HEUTHES CA  2,  które  są  niezbędne do  poprawnej  pracy  systemu  ISOF,  w  tym  do

poprawnej pracy sterowników drukarek fiskalnych,  drukarek igłowych oraz obsługi  podpisów plików JPK. Po

zapisaniu na dysku należy je zainstalować w systemowym „Pęku kluczy”.

Następnie instalowany jest certyfikat imienny, który chroni system ISOF przed niepowołanym dostępem oraz

pozwala na autoryzację czynności wykonywanych przez użytkowników. 

Certyfikaty  imienne  w  systemach  HEUTHES  występują  w  postaci  dwóch  rodzajów  kryptograficznych

zabezpieczeń pracy:

• certyfikaty programowe PKCS #12,

• certyfikaty sprzętowe PKCS #11.

a. Aktualizacja  Chrome,  Firefox  i  macOS do najnowszych
wersji

Wskazane jest zainstalowanie wszystkich aktualizacji przeglądarki Chrome, Firefox i systemu macOS.

b. Instalacja  oprogramowania  HEUTHES-BIFILAR  i
certyfikatów CA HEUTHES

Do celów certyfikacji wymagane jest zainstalowanie najnowszej wersji oprogramowania HEUTHES-BIFILAR. Po

przejściu  procesu  certyfikacji  i  zalogowaniu  do  systemu  ISOF  będzie  można  sprawdzić  posiadaną  wersję

HEUTHES-BIFILAR oraz pobrać najnowszą (zakładka „Pomoc” > „O programie”).

Aby zrobić certyfikację po raz pierwszy, należy samodzielnie pobrać oprogramowanie HEUTHES-BIFILAR ze

strony https://www.isof.pl/pobierz/. Po pobraniu należy zainstalować i uruchomić  oprogramowanie HEUTHES-

BIFILAR.
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 Okno instalatora oprogramowania HEUTHES-BIFILAR

Instalację należy zakończyć z zaznaczonym checkboxem do uruchomienia HEUTHES-BIFILAR.

Automatycznie pokaże się informacja o zapisaniu na dysku dwóch certyfikatów: HEUTHES INTERNAL CA i

HEUTHES CA 2, którą należy zaakceptować.

Należy kliknąć w „wybierz katalog”, aby wybrać miejsce zapisu i następnie zaimportować je do „Pęku kluczy”.

Zapis certyfikatów na dysku

Aby zainstalować certyfikat główny HEUTHES CA 2 oraz zainicjować jego działanie należy postępować według

poniższych kroków:

- Otwórz pęk kluczy ("Pęk kluczy").

- Przejdź do Menu "Plik" i z rozwijanej listy wybierz "Importuj rzeczy...", a następnie wybierz pobrany wcześniej 

certyfikat.
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         Import certyfikatu do „Pęku kluczy

- Kliknij prawym przyciskiem myszy na certyfikat i wybierz "Informacje" certyfikatu i upewnij się, że "Opcje 

zaufania" w polu "Używając tego certyfikatu" są ustawione na "Zawsze ufaj".

- Otwórz przeglądarkę, a jeżeli przeglądarka jest otwarta, koniecznie zrestartuj ją.

            Wybór opcji „Zawsze ufaj” dla certyfikatu

Następnie w ten sam sposób należy zaimportować certyfikat HEUTHES INTERNAL CA do „Pęku kluczy”. Trzeba

również nadać mu opcję „Zawsze ufaj”.

Aby certyfikaty działały poprawnie, należy wyłączyć i włączyć przeglądarkę.
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c. Wygenerowanie kluczy użytkownika i wysłanie klucza do
certyfikacji firmy HEUTHES

Kolejnym krokiem jest przejście do strony CAK www.isof.pl/ca i zainicjowanie wygenerowania klucza prywatnego 

i publicznego za pomocą oprogramowania HEUTHES-BIFILAR.

          Inicjowanie generowania klucza prywatnego i publicznego

W tym celu należy się zalogować podając Login (imię i nazwisko) i PIN otrzymany wcześniej od Administratora.

Wpisz je w odpowiednie pola  i  kliknij  „Wyślij”.  Pamiętaj,  że  HEUTHES-BIFILAR musi  być  uruchomiony.  Po

zalogowaniu  zostanie  sprawdzone  czy  posiadasz  najnowszą  wersję  oprogramowania.  Jeśli  nie,  konieczne

będzie pobranie najnowszej wersji.

           Pytanie o najnowszą wersję oprogramowania HEUTHES-BIFILAR
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Po  wygenerowaniu  kluczy  następuje  wysłanie  żądania  wystawienia  klucza  publicznego  do  pracowników

HEUTHES w CA. W tym celu należy kliknąć przycisk „Dalej”.

   Pobranie kluczy

Po autoryzacji klucza, użytkownik dostanie wiadomość e-mail z informacją, że jest on gotowy do pobrania. Klucz

nie będzie autoryzowany jeśli wystąpią zaległości w płatnościach z tytułu użytkowania systemu ISOF.

Potwierdzenie wysłania żądania wystawienia klucza publicznego

Po wejściu w link będzie można pobrać i zaimportować certyfikat na dysk stacji roboczej użytkownika.
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• Domyślna ścieżka zapisu na dysku dla macOS:

/Użytkownicy/<nazwa_użytkownika>/

d. Import certyfikatu do „Pęku kluczy” systemu macOS
Należy postępować podobnie jak podczas instalacji  certyfikatu HEUTHES CA 2 czyli  zaimportować pobrany
certyfikat do "Pęku kluczy". Jednak w tym przypadku nie trzeba zmieniać ustawień na "Zawsze ufaj".

Otwórz przeglądarkę, a jeżeli przeglądarka jest otwarta, koniecznie zrestartuj ją.

Następnie  aby  się  zalogować  do  systemu  ISOF  należy  wejść  (z  tej  samej  przeglądarki)  na
https://  ssl.isof.pl/  [NAZWA_SYSTEMU  ]  . Po przejściu do strony logowania, należy zalogować się używając imienia
i nazwiska oraz hasła, które otrzymano e-mailem od Administratora.

2.3. Certyfikacja  w  przeglądarkach  Chrome  i  Firefox  w
Linux

Do poprawnej pracy w systemie ISOF konieczne jest przejście kroków, które opisane są w poniższych punktach.

a. Aktualizacja Chrome, Firefox i Linux do najnowszych wersji

b. Instalacja oprogramowania HEUTHES-BIFILAR  i certyfikatów CA HEUTHES

c. Wygenerowanie kluczy użytkownika i wysłanie klucza do certyfikacji firmy HEUTHES

W trakcie instalacji  HEUTHES-BIFILAR następuje również zapisanie na dysku dwóch certyfikatów: HEUTHES

INTERNAL CA oraz  HEUTHES CA  2,  które  są  niezbędne do  poprawnej  pracy  systemu  ISOF,  w  tym  do

poprawnej pracy sterowników drukarek fiskalnych,  drukarek igłowych oraz obsługi  podpisów plików JPK. Po

zapisaniu na dysku należy je zainstalować w systemowym „Pęku kluczy”.

Następnie instalowany jest certyfikat imienny, który chroni system ISOF przed niepowołanym dostępem oraz

pozwala na autoryzację czynności wykonywanych przez użytkowników. 

Certyfikaty  imienne  w  systemach  HEUTHES  występują  w  postaci  trzech  rodzajów  kryptograficznych

zabezpieczeń pracy:

• certyfikaty programowe PKCS #12,

• certyfikaty sprzętowe PKCS #11,

• certyfikaty generowane z wykorzystaniem TPM.

a. Aktualizacja  Chrome,  Firefox  i  Linux do  najnowszych
wersji

Wskazane jest zainstalowanie wszystkich aktualizacji przeglądarki Chrome / Firefox i systemu Linux.

b. Instalacja  oprogramowania  HEUTHES-BIFILAR  i
certyfikatów CA HEUTHES

Do celów certyfikacji wymagane jest uruchomienie najnowszej wersji oprogramowania HEUTHES-BIFILAR. Po

przejściu  procesu  certyfikacji  i  zalogowaniu  do  systemu  ISOF  będzie  można  sprawdzić  posiadaną  wersję
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BIFILARA oraz pobrać najnowszą (zakładka „Pomoc” > „O programie”).

Aby zrobić certyfikację po raz pierwszy, należy samodzielnie pobrać oprogramowanie HEUTHES-BIFILAR ze

strony  https://www.isof.pl/pobierz/ (kolumna  Plik).  Po  pobraniu  należy  rozpakować  zawartość  pliku  ZIP  w

dowolnym miejscu na dysku, wejść do rozpakowanego katalogu i kliknąć dwukrotnie w plik bifilar_start.sh dzięki

czemu pojawi się okno jak poniżej:

Uruchomienie oprogramowania HEUTHES-BIFILAR

Należy wybrać „Uruchom”, co spowoduje uruchomienie oprogramowania HEUTHES-BIFILAR.

Instalację należy zakończyć z zaznaczonym checkboxem do uruchomienia HEUTHES-BIFILAR.

Automatycznie pokaże się informacja o zapisaniu na dysku dwóch certyfikatów: HEUTHES INTERNAL CA i

HEUTHES CA 2, którą należy zaakceptować. Należy kliknąć w „wybierz katalog”, aby wybrać miejsce zapisu i

następnie zaimportować je do magazynu certyfikatów. Domyślną ścieżką zapisu jest folder „Pobrane”.

Zapis certyfikatów na dysku

Następnie należy wejść do opcji „Ustawienia” (Chrome) lub „Preferencje” (Firefox). W polu wyszukiwania należy 

wpisać hasło „certyfikat” i wybrać ustawienie „Zarządzaj certyfikatami”.
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Przeglądarka Chrome

Klikij  „Importuj”  i  wybierz  pobrany  wcześniej  certyfikat  HEUTHES  CA  2  (plik  ca.crt).  Certyfikat  powinien

znajdować się w zakładce „Urzędy” (Chrome) lub „Organy certyfikacji” (Firefox).

Wejdź do opcji „Ustawienia” (Chrome) lub „Preferencje” (Firefox), a następnie wpisz w polu wyszukiwania hasło 

certyfikat i wybierz ustawienie „Zarządzaj certyfikatami”.

        Przeglądarka Chrome

Certyfikat  powinien  znajdować  się  w  zakładce  „Urzędy”  (Chrome)  lub  „Organy  certyfikacji”  (Firefox).  Kliknij
„Importuj”  i  wybierz  pobrany  wcześniej  certyfikat  HEUTHES INTERNAL 2  (plik  bifilar_ca.crt).  Aby  certyfikat
działał poprawnie, należy wyłączyć i włączyć przeglądarkę.
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c. Wygenerowanie kluczy użytkownika i wysłanie klucza do
certyfikacji firmy HEUTHES

Kolejnym krokiem jest przejście do strony CAK www.isof.pl/ca i zainicjowanie wygenerowania klucza prywatnego 

i publicznego za pomocą oprogramowania HEUTHES-BIFILAR.

           Inicjowanie generowania klucza prywatnego i publicznego

W tym celu należy się zalogować podając Login (imię i nazwisko) i PIN otrzymany wcześniej od Administratora.

Wpisz je w odpowiednie pola  i  kliknij  „Wyślij”.  Pamiętaj,  że  HEUTHES-BIFILAR musi  być  uruchomiony.  Po

zalogowaniu  zostanie  sprawdzone  czy  posiadasz  najnowszą  wersję  oprogramowania.  Jeśli  nie,  konieczne

będzie pobranie najnowszej wersji.

         Pytanie o najnowszą wersję oprogramowania HEUTHES-BIFILAR
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Po  wygenerowaniu  kluczy  następuje  wysłanie  żądania  wystawienia  klucza  publicznego  do  pracowników

HEUTHES w CA. W tym celu należy kliknąć przycisk „Dalej”.

         Pobranie kluczy

Po autoryzacji klucza, użytkownik dostanie wiadomość e-mail z informacją, że jest on gotowy do pobrania. Klucz

nie będzie autoryzowany jeśli wystąpią zaległości w płatnościach z tytułu użytkowania systemu ISOF.

         

          Potwierdzenie wysłania żądania wystawienia klucza publicznego

Po wejściu w link będzie można pobrać i zaimportować certyfikat na dysk stacji roboczej użytkownika.

• Domyślna ścieżka zapisu na dysku dla Linux:

Mój komputer/System Plików/home/<nazwa_użytkownika>/

28


	1. Praca z ISOF
	1.1. Certyfikacja w przeglądarkach Microsoft Edge, Chrome i Firefox w Windows 10/7
	a. Aktualizacja Microsoft Edge, Chrome i Firefox oraz Windows do najnowszych wersji
	b. Zmiana ustawień Firefox (ten punkt nie dotyczy Microsoft Edge i Chrome)
	c. Instalacja oprogramowania HEUTHES-BIFILAR wraz z dwoma certyfikatami CA HEUTHES
	d. Wygenerowanie kluczy użytkownika i wysłanie klucza do certyfikacji firmy HEUTHES
	e. Pobranie klucza certyfikowanego przez CA HEUTHES

	1.2. Recertyfikacja w przeglądarkach Microsoft Edge, Chrome i Firefox w Windows 10/7

	2. Praca z ISOF – możliwości zaawansowane
	2.1. Certyfikacja w systemie Android
	a. Aktualizacja Android do najnowszej wersji
	b. Pobranie aplikacji Mobilny ISOF z Google Play
	c. Instalacja certyfikatu głównego Centrum Autoryzacji Kluczy HEUTHES
	d. Wygenerowanie kluczy użytkownika i wysłanie klucza do certyfikacji firmy HEUTHES
	e. Instalacja certyfikatu na urządzeniu mobilnym

	2.2. Certyfikacja w przeglądarkach Chrome i Firefox w macOS
	a. Aktualizacja Chrome, Firefox i macOS do najnowszych wersji
	b. Instalacja oprogramowania HEUTHES-BIFILAR i certyfikatów CA HEUTHES
	c. Wygenerowanie kluczy użytkownika i wysłanie klucza do certyfikacji firmy HEUTHES
	d. Import certyfikatu do „Pęku kluczy” systemu macOS

	2.3. Certyfikacja w przeglądarkach Chrome i Firefox w Linux
	a. Aktualizacja Chrome, Firefox i Linux do najnowszych wersji
	b. Instalacja oprogramowania HEUTHES-BIFILAR i certyfikatów CA HEUTHES
	c. Wygenerowanie kluczy użytkownika i wysłanie klucza do certyfikacji firmy HEUTHES



