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Wstęp
W  systemie  ISOF  można  podpisywać  dokumenty  cyfrowe:  pieczęcią  firmową  (wydawaną  przez 
HEUTHES), podpisem niekwalifikowanym (wydawanym przez HEUTHES) oraz podpisem kwalifikowanym 
(przykładowe certyfikaty to Certum ASSECO, Szafir KIR i inne).

W systemie ISOF dostępne są następujące profile podpisów dla pieczęci i podpisów cyfrowych: 

 PAdES widoczny (dedykowany do podpisywania plików PDF, z widoczną grafiką z podpisem, z informacją ➢
kto i kiedy podpisał, z opcjonalnym uzasadnieniem i znakiem graficznym, w wybranym miejscu, na wybranej 
stronie), 

 PAdES niewidoczny (dedykowany do podpisywania plików PDF, bez widocznej grafiki z podpisem), ➢
 XAdES otaczający/ enveloping (podpisywany dokument i podpis są razem w kopercie XML), ➢
 XAdES zewnętrzny/detached (podpisywany dokument i podpis są w osobnych plikach XML)➢
 XAdES otoczony/enveloped (stosowany do podpisywania plików w formacie XML, szeroko ➢

wykorzystywany w obrębie EDI oraz do przesyłania deklaracji i rozliczeń do urzędów publicznych, m.in. 
Ministerstwa Finansów i ZUS), 

 XAdES równoległy/parallel (podpisywany dokument może posiadać kilka podpisów równocześnie),  ➢
pozostałych typów plików.
Uruchomienie funkcji ‘weryfikacja podpisu’ umożliwia odczytanie informacji o podpisie.

W Polsce kwalifikowane urzędy certyfikacji są umieszczane przez Ministra Cyfryzacji w rejestrze 
dostawców usług zaufania, prowadzonym przez Narodowe Centrum Certyfikacji.  Aktualna lista 
znajduje się na stronie Narodowego Centrum Certyfikacji: https://www.nccert.pl/tsl.htm

Według  stanu  na  dzień  10.06.2025  r.  w  Polsce  działa  ośmiu  kwalifikowanych  dostawców  usług 
zaufania, są to:
• Asseco Data Systems S.A., mobilny podpis elektroniczny w aplikacji SimplySign
• Enigma Systemy Ochrony Informacji Sp. z o. o.
• Eurocert Sp. z o. o.
• Krajowa Izba Rozliczeniowa S. A.
• Polska Wytwórnia Papierów Wartościowych SA
• Poczta Polska S. A.
• KFJ Inwestycje Sp. z o. o.
• Polish Security Printing Works

Lista znajduje się również na stronach Komisji Europejskiej:
Trusted List Browser - https://webgate.ec.europa.eu/tl-browser/#/tl/PL
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1. ISOF-BIFILAR
1.1.Pobieranie ISOF-BIFILAR

Do zarządzania certyfikatami i używania podpisu cyfrowego w ISOF potrzebny jest 
program ISOF BIFILAR. Aktualną wersję programu ISOF BIFILAR dla systemów operacyjnych 
Windows, macOS oraz Linux można pobrać ze strony www.isof.pl/pobierz/

Aby sprawdzić poprawność instalacji serwera BIFILAR, należy uruchomić w menu systemu 
Pomoc – O programie. W linii BIFILAR powinien zostać wyświetlony komunikat o wykrytym serwerze 
BIFILAR.

Jeżeli serwer nie zostanie wykryty, wyświetli się okno z możliwością jego pobrania.
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2. Definiowanie podpisu i pieczęci cyfrowej
2.1.Definiowanie podpisu cyfrowego

Po instalacji  ISOF BIFILAR na stacji  roboczej  użytkownika administrator  systemu ISOF powinien w 
ustawieniach danego użytkownika podać lokalizację biblioteki certyfikatu podpisu cyfrowego na stacji  
roboczej użytkownika.

Administracja - Firma - Zarządzanie użytkownikami - Użytkownik - Edytuj - Zakładka - 
Szczegóły sekcja Domyślny podpis cyfrowy przycisk Edytuj konfiguracje podpisu przycisk 
Dodaj linia Lokalizacja biblioteki.

W oknie Dodaj konfigurację podpisu możemy wybrać Środowisko podpisu, Typ certyfikatu, podać 
Lokalizację biblioteki oraz Ustawić konfigurację jako domyślną. Ustawienia zatwierdzamy 
przyciskiem Zapisz.
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Każdy użytkownik może mieć zdefiniowanych wiele różnych podpisów cyfrowych, w różnych 
systemach operacyjnych.

Przykładowe lokalizacje bibliotek certyfikatu podpisu kwalifikowanego w systemie Windows:

KIR
C:\Program Files (x86)\CryptoTech\CryptoCard\CCPkiP11.dll (dla 32-bitowej) C:\
Program Files\Crypto Tech\CryptoCard\CCP1164.dll (dla 64-bitowej)

KIR – Karty Graphite
C:\Program Files\Krajowa Izba Rozliczeniowa S.A\Szafir 2.0\bin\CCGraphiteP11p.x64.dll 
lub
C:\Program Files\Krajowa Izba Rozliczeniowa S.A\Szafir 2.0\bin\CCGraphiteP11p.x86.dll 
lub
C:\ProgramFiles(x86)\KrajowaIzbaRozliczeniowa SA\CCAktywator\Graphitep11.dll

PWPW
Dla kart Cryptotech (Carbon I Multisign):
C:\Program Files (x86)\CryptoTech\CryptoCard\CCPkiP11.dll (dla Windows 32 bit) C:\
Program Files\CryptoTech\CryptoCard\CCP1164.dll (dla Windows 64 bit)

Gemalto:
C:\Program Files\Gemalto\Classic Client\BIN\gclib.dll (wersja 64 bit) C:\
Program Files (x86)\Gemalto\Classic Client\BIN\gclib.dll (wersja 32 bit)

PWPW – Karty DARK
C:\WINDOWS\System32\asepkcs.dll 
lub
C:\WINDOWS\ SysWOW64\asepkcs.dll
Po zainstalowaniu middleware do obsługi kart Dark (IDProtect Client) 
https://sigillum.pl/Pliki

CENCERT
C:\Program Files (x86)\ENCARD\enigmap11.dll (dla 32-bitowej) C:\
Program Files\ENCARD\enigmap11-x64.dll (dla 64-bitowej)

CERTUM
c:\Windows\system32\CryptoCertum3PKCS.dll

  c:\Windows\System32\SimplySignPKCS.dll 

EUROCERT
Biblioteka PKCS#11 dla urządzeń kryptograficznych wydanych przez Eurocert znajduje się w 
dwóch lokalizacjach po zainstalowaniu oprogramowania middleware.
C:\Program Files\Charismathics\PKCS11\cmP11.dll - biblioteka 32-bit 
C:\Program Files\Charismathics\PKCS11\cmP1164.dll - biblioteka 64-
bit oraz
Dla systemów Windows x64 C:\
Windows\System32\cmP1164.dll 
C:\Windows\SysWOW64\cmP11.dll 
Dla systemów Windows x86 C:\
Windows\SysWOW64\cmP11.dll
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2.2.Definiowanie pieczęci cyfrowej

W menu Administracja  -  Firma  -  Dane  firmy  w  zakładce  Pieczęć  firmowa istnieje  możliwość 
zdefiniowania  Pieczęci  firmowej.  W  polu  Ważność  istnieje  możliwość  sprawdzenia  ważności 
pieczęci  cyfrowej lub po kliknięciu przycisku Generuj żądanie pieczęci jej wygenerowania - 
ważność pieczęci to 3 lata.

2.3. Informacja o certyfikacie

W menu Start – O certyfikacie sekcja Urządzenie PKCS#11 przycisk Pobierz informacje, 
można sprawdzić szczegóły i dostępność certyfikatów, którymi dysponujemy.
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3. Podpisywanie dokumentów
3.1.Pieczęć cyfrowa i imienna pieczęć spersonalizowana

Pieczęć  elektroniczna  może  być  wykorzystana  wszędzie  tam,  gdzie  oczekiwana jest pewność co do 
zachowania integralności oraz autentyczności pochodzenia dokumentu z danej firmy. Do składania pieczęci 
elektronicznej  firma  może  upoważnić  dowolne  osoby. Pieczęć elektroniczna w wielu przypadkach może 
zastąpić podpis elektroniczny.  Dodatkowa  metoda  podpisu  cyfrowego  w  systemie  ISOF  to  imienna 
pieczęć spersonalizowana. Jest to pieczęć cyfrowa, zawierająca informację o tym kto tej pieczęci użył. 
Wykorzystuje certyfikat  firmowy i  zawiera dane dotyczące użytkownika systemu, który wykonał podpis. 
Może być stworzona do realizacji zapisów wewnętrznego regulaminu firmy i wykorzystywana szczególnie 
podczas pracy zdalnej. 
Aby podpisać dokument  pieczęcią cyfrową,  należy w drzewie DMS wskazać dokument  i  wybrać z 
menu Operacje – Podpis/pieczęć cyf. - Podpisz PDF pieczęcią cyfrową.

Po wykonaniu podpisu w nowym oknie system ISOF poinformuje o prawidłowości podpisu komunikatem 

„Utworzono pieczęć cyfrową dla dokumentu: NAZWA.pdf” oraz dopisze ikonę podpisu    do 

dokumentu.
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3.2. PAdES widoczny i niewidoczny

Aby podpisać dokument PDF podpisem cyfrowy, należy w drzewie DMS wskazać dokument i 
wybrać z menu Operacje – Podpis/pieczęć cyf. - Cyfrowy podpis. Oba typy podpisów różnią się 
wyłącznie tym, że PAdES widoczny zawiera dodatkową grafikę, która jest powiązana z tym 
konkretnym podpisem. 

Wybierz konfigurację podpisu istnieje możliwość zmiany Typu certyfikatu na inny, potwierdzenie 
operacji wykonujemy ikoną Wybierz.



11

Po wybraniu konfiguracji podpisu podpisanie dokumentu wykonujemy klikając ikonę Podpisz.

Należy wybrać odpowiednią stronę oraz miejsce, w którym podpis ma być złożony.
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W nowym oknie Zaloguj się do urządzenia zabezpieczającego wprowadzamy Hasło urządzenia 
zabezpieczającego.

Następnie wybieramy z Listy certyfikatów odpowiedni certyfikat, operację zatwierdzamy przyciskiem
OK.

Po wykonaniu podpisu w nowym oknie system ISOF poinformuje o prawidłowości podpisu 
komunikatem „Podpisano pomyślnie. Dodano nową wersję dokumentu” oraz dopisze ikonę 

podpisu   do dokumentu.
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3.3. XAdES

XadES  (XML  Advanced  Electronic  Signatures)  to  format  kwalifikowanego  podpisu 
elektronicznego, promowany przez Unię Europejską, a w Polsce przez MSWiA.

a. Otoczony i równoległy (tylko XML)

XAdES otoczony (stosowany jest do podpisywania plików w formacie XML). Aby podpisać 
dokument podpisem cyfrowym XAdES - Otoczony (tylko XML), należy w drzewie DMS wskazać 
dokument i wybrać z menu Operacje – Podpis/pieczęć cyf. - Podpis XAdES - Otoczony (tylko 
XML). XAdES otoczony to wyłącznie jeden podpis, XadES równoległy dodaje kolejne podpisy. 

W nowym oknie Wybierz konfigurację podpisu istnieje możliwość zmiany Typu certyfikatu na inny, 
potwierdzenie operacji wykonujemy ikoną Wybierz.

Po wybraniu konfiguracji podpisu podpisanie dokumentu wykonujemy klikając ikonę Podpisz.
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W nowym oknie Zaloguj się do urządzenia zabezpieczającego wprowadzamy Hasło urządzenia 
zabezpieczającego.

Następnie wybieramy z Listy certyfikatów odpowiedni certyfikat, operację zatwierdzamy przyciskiem
OK.

Po wykonaniu podpisu w nowym oknie system ISOF poinformuje o prawidłowości podpisu 
komunikatem „Podpisano pomyślnie. Dodano nowy dokument”.
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b. Otaczający

XAdES otaczający  (podpisywany  dokument  i  podpis  są  razem w  kopercie  XML -  ten  rodzaj 
podpisu może być stosowany do podpisywania każdego rodzaju plików, w tym:XML, PDF, MP3 i 
DOC). Aby podpisać dokument podpisem cyfrowym XAdES - Otaczający, należy w drzewie 
DMS wskazać dokument i wybrać z menu Operacje – Podpis/pieczęć cyf. - Podpis XAdES – 
Otaczający.

Po wybraniu konfiguracji podpisu podpisanie dokumentu wykonujemy klikając ikonę Podpisz. W 
nowym  oknie  Zaloguj się do urządzenia zabezpieczającego wprowadzamy  hasło urządzenia 
zabezpieczającego.
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Po wykonaniu podpisu w nowym oknie system ISOF poinformuje o prawidłowości podpisu 
komunikatem „Podpisano pomyślnie. Dodano nową wersję dokumentu...”. 
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c. Zewnętrzny

XAdES zewnętrzny (podpisywany dokument i podpis są w osobnych plikach - ten rodzaj podpisu może 
być stosowany do podpisywania każdego rodzaju plików, w tym: (w tym XML, PDF, MP3 i DOC). 
Aby  podpisać  dokument  podpisem cyfrowym XAdES - Zewnętrzny, należy w drzewie DMS 
wskazać dokument i wybrać z menu Operacje  – Podpis/pieczęć cyf. - Podpis XAdES - 
Zewnętrzny.

Po wybraniu konfiguracji podpisu podpisanie dokumentu wykonujemy klikając ikonę Podpisz. W 
nowym oknie Zaloguj się do urządzenia zabezpieczającego wprowadzamy hasło urządzenia 
zabezpieczającego.
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Po wykonaniu podpisu w nowym oknie system ISOF poinformuje o prawidłowości podpisu 
komunikatem „Podpisano pomyślnie. Dodano nową wersję dokumentu...”. 

Weryfikacji podpisu można dokonać od razu we Właściwościach dokumentu, możemy 
natychmiast informuje o pojawieniu się podpisu zewnętrznego dla danego dokumentu.
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4. Weryfikacja podpisu
W systemie ISOF istnieje możliwość weryfikacji podpisu. Aby zweryfikować czy dokument jest 
prawidłowo podpisany, należy wskazać go w drzewie DMS i wybrać z menu Operacje – Weryfikuj 
podpis cyfrowy.

Taką samą weryfikację można uruchomić wybierając z menu Właściwości – Ogólne, kolejno 
zakładka Ogólne sekcja Pieczęć cyfrowa przycisk Weryfikuj podpisy cyfrowe.
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Tak podpisany dokument może być następnie wysłany do kolejnych osób za pomocą zdefiniowanego 
wcześniej obiegu dokumentów w DMS lub też wysłany wprost pocztą elektroniczną.
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5. Rodzaje dokumentów podpisywanych w 
systemie ISOF
a. Dokumenty zewnętrzne w module DMS (wszystkie rodzaje plików),

 b. Faktury sprzedażowe (przed wysyłką elektroniczną),
 c. Dokumenty w ramach Środków Trwałych, m.in. Likwidacja, Naprawa, Przyjęcie, Sprzedaż itd.
 d. Dokumenty przekazywane do ZUS - w realizacji,
 e. Dokumenty Kasy Zapomogowo-Pożyczkowej - w realizacji
  f. Dokumenty w obiegach pomiędzy pracownikami wewnątrz firmy - PDF, XML
 g. Deklaracje CIT oraz VAT niezbędne do przekazywania różnym instytucjom: CIT-8, VAT-7, 
VAT-27, VAT-UE.

Podpisywanie deklaracji JPK
Aby podpisać przykładową deklarację JPK, wybieramy w menu Rachunkowość - Jednolity Plik 
Kontrolny JPK_VAT - Ewidencje zakupu i sprzedaży VAT - Finanse i Księgowość.

W nowym oknie JPK_VAT - Ewidencje Zakupu i Sprzedaży VAT - Finanse i Księgowość, wybiera- 
my w pasku narzędzi przycisk Nowy.

W  oknie  JPK_VAT  -  Ewidencje  Zakupu  i  Sprzedaży  VAT  -  Finanse  i  Księgowość,  mamy 
możliwość wybrania: Daty, Celu i typu złożenia, Okresu rozliczenia, Wersji, Generowania węzłów oraz 
Ukrywania kolumn sprzedaży.

W pasku narzędzi możemy wykonać działania: Pokaż, Zapisz, Eksportuj, Weryfikacja poprawności 
XML oraz Zamknij.
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Zaznaczamy odpowiednie opcje i klikamy przycisk Pokaż.

Przed wykonaniem podpisu deklaracji JPK należy wykonać jej zatwierdzenie.

W nowym oknie Księgowość - Deklaracje VAT7 wybieramy przycisk Zatwierdź.

Nową deklarację zapisujemy przyciskiem Zapisz.
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Na liście operacyjnej zaznaczamy odpowiednią deklarację i wybieramy przycisk Podpisz.

W nowym oknie Podpisz dokument XML wybieramy Podpisz, następnie w oknie Zaloguj się 
do urządzenia zabezpieczającego wprowadzamy Hasło urządzenia zabezpieczającego.

Kolejno wybieramy z Listy certyfikatów odpowiedni certyfikat, operację zatwierdzamy przyciskiem
OK.

Po wykonaniu podpisu w nowym oknie system ISOF poinformuje o prawidłowości podpisu komunika- 
tem „Podpisano pomyślnie. Dodano nowy dokument”.
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Następnie zostaniemy poinformowani o możliwości wysłania deklaracji do urzędu.

Aby wysłać deklarację do urzędu, wybieramy przycisk Wyślij.

Po wysłaniu deklaracji do urzędu system ISOF poinformuje o prawidłowości procesu komunikatem
„Dokumenty wysłane do urzędu”.
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Ustawienia nazwy certyfikatu, ID dokumentu/folderu DMS, w którym mają być zapisywane dokumenty  związane 
z wysyłką do JPK, adresu bramki  Ministerstwa Finansów do wysyłania dokumentów JPK oraz statusu 
walidacji sesji JPK znajdziemy w menu Administracja - Ustawienia systemu - Opcje systemu.
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ID dokumentu/folderu DMS, w którym zapisywane są dokumenty związane z wysyłką do JPK.

Podpisywanie sprawozdań do KRS
Parametry do uzupełnienia sprawozdań do KRS znajdziemy w menu Rachunkowość - Finanse i 
Księgowość - Parametry - e-Sprawozdania Finansowe.

Aby przejść do ustawień generowania sprawozdania finansowego przechodzimy w menu do 
Rachunkowość - Finanse i Księgowość - Raporty - Zestawienia okresowe - eSPR - 
Sprawozdania finansowe. W nowym oknie Lista sesji wybieramy w pasku narzędzi przycisk 
Nowy.
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W nowym oknie Jednolity plik kontrolny mamy możliwość wybrania: Roku, Wersji eSF oraz opcji 
Generowania węzłów.

W  pasku  narzędzi  możemy  wykonać  działania:  Pokaż,  Zapisz,  Eksportuj,  Drukuj,  Weryfikacja 
poprawności XML oraz Zamknij.

Zaznaczamy odpowiednie opcje i klikamy przycisk Pokaż.

Nowe sprawozdanie zapisujemy przyciskiem Zapisz.

Przed wykonaniem podpisu sprawozdania do KRS należy wykonać jego zatwierdzenie, 
wybieramy przycisk Zatwierdź/Odtwierdź.

Na liście operacyjnej zaznaczamy sprawozdanie i wybieramy przycisk Podpisz sprawozdanie.
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Oznaczone sprawozdanie podpisuje np. właściciel firmy

W nowym oknie Podpisz dokument XML wybieramy Podpisz, następnie w oknie Zaloguj się do 
urządzenia zabezpieczającego wprowadzamy Hasło urządzenia zabezpieczającego.

Kolejno wybieramy z Listy certyfikatów odpowiedni certyfikat, operację zatwierdzamy przyciskiem
OK.

Po wykonaniu podpisu w nowym oknie system ISOF poinformuje o prawidłowości podpisu komunika- 
tem „Podpisano pomyślnie. Dodano nową wersję dokumentu”.
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Po wykonaniu podpisu, w kolejnym etapie wybieramy Podpisz wysyłkę. Procedura podpisu wysyłki 
odbywa się w ten sam sposób jak podpis sprawozdania.

Następnie zostaniemy poinformowani o możliwości wysłania sprawozdania do urzędu.

Aby wysłać sprawozdanie do urzędu, wybieramy przycisk Wyślij.

Po wysłaniu sprawozdania do urzędu system ISOF poinformuje o prawidłowości procesu komunikatem
„Dokumenty wysłane do urzędu”.
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Ustawienia nazwy certyfikatu, ID dokumentu/folderu DMS, w którym mają być zapisywane dokumenty 
związane z wysyłką do JPK, adresu bramki Ministerstwa Finansów do wysyłania dokumentów JPK 
oraz statusu walidacji sesji jpk znajdziemy w menu Administracja - Ustawienia systemu - Opcje 
systemu.

I
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D dokumentu/folderu DMS, w którym zapisywane są dokumenty związane z wysyłką.
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